


¢)

»>neopraviend manipuldcia“ znamena (i) vyzradenie, poskytnutie, spristupnenie alebo
umoznenie pristupu k dévernym informécidm (tak ako s definované d’alej v tejto dohode)
tretej osobe v rozpore s podmienkami tejto dohody alebo (ii) zverejnenie, publikovanie
alebo vystavenie na akomkol'vek verejnom mieste dovernych informacii prijimatelom
alebo (iii) zneuzZitie dévernych informécii prijimatelom mimo rdmca vzéjomnej spoluprace
s ich poskytovatel'om, (iv) stratu, odcudzenie alebo poskodenie ddvernych informacii
alebo hmotnych nosi¢ov dovernych informacii zapriinené prijimatelom bez ohFadu na
zavinenie, alebo (v) poruenie inych povinnosti na ochranu dovernych informécii podFa
tejto dohody.

Clanok II
Ddverné informacie

Dévernéd informécia je udaj, podklad, poznatok, dokument alebo ina informacia, bez
ohl'adu na formu jej zachytenia,

1. ktora sa tyka poskytovatel'a - najmé informacie o jeho ¢innosti, §truktire, hospodarskych
vysledkoch, vSetky zmluvy, finanéné, Statistické a ictovné informacie, informéacie o jeho
majetku, aktivach a pasivach, pohl'adavkach a zdviizkoch, informacie o jeho technickom a
programovom vybaveni, know-how, hodnotiace §tudie a spravy, podnikatel'ské stratégie a
plany, informaécie tykajuce sa predmetov chranenych pravom priemyselného alebo iného
duSevného vlastnictva a vietky d’alSie informacie o poskytovatelovi a

ii. ktora bola poskytnuta prijimatelovi alebo ziskand prijimatel'om pred nadobudnutim
platnosti a i¢innosti tejto dohody a tieZ pocas jej platnosti a u¢innosti, pokial’ sa tyka jej
predmetu a

iii. ktord je vyslovne poskytovatelom oznafend ako ,dbévernd“, ,.confidential®,
»proprietary” alebo inym obdobnym oznafenim, a to od okamihu oznimenia tejto
skuto€nosti prijimatelovi a

iv. pre ktort je stanoveny vSeobecne zaviznymi pravnymi predpismi Slovenskej republiky
osobitny reZim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,
telekomunikatné tajomstvo, dafiové tajomstvo, utajované skutoénosti alebo citlivé
informacie podla atomového zékona).

Déverné informacie su dalej vSetky informdcie verejne nepristupné, ato technicks,
obchodné, finanéné, prevadzkové alebo vSetky iné informicie, ktoré poskytovatel
poskytne prijimatelovi v stvislosti s plnenfm zmluvy alebo sktorymi sa prijimatel
oboznami inym spdsobom v stivislosti s plnenim zmluvy alebo informécie, s ktorymi sa
ma nakladat’, vzhl'adom na okolnosti zname prijimatelovi pri ich poskytnuti ako s
dovernymi, alebo akékol'vek informacie a tdaje, z povahy ktorych je pochopitené pre
akukol'vek osobu, Ze st doverné (d’alej len ,,déverné informacie®). Doverné informacie
st najmé akékolvek technické, obchodné, finanéné, komeréné alebo prevadzkové
informdcie, Specifikacie, plany, nacrty, modely, vzorky, data, po&itatové programy, softvér
alebo dokumentacia v akejkol'vek podobe ¢i uZ zachytené hmotne alebo ustne poskytnuté,
ako aj informdcie prijaté od inej osoby ako je poskytovatel, pokial je tato osoba zaviazana
nimi nakladat' ako s dovernymi. Doverné informécie poskytnuté prijimatelovi priamo
alebo v zdujme poskytovatel'a su chranené touto dohodou, s vynimkou uvedenou v bode 6.
tohto ¢lanku niZsie.



]

Prijimatel’ sa zavizuje vyuZivat’ déverné informéacie v zmysle tejto dohody vyluéne na tiéel,
na ktory mu boli poskytnuté a zaroveil sa zavidzuje doverné informacie ochrafovat
najmenej s rovnakou starostlivost'ou, ako ochraiiuje viastné doverné informacie rovnakého
druhu, vZdy vsak najmenej v rozsahu primeranej odbornej starostlivosti, predovsetkym ich
bude chréanit’ pred ndhodnym alebo neopravnenym poskodenim a zni¢enim, nahodnou
stratou, zmenou alebo inym znehodnotenim, nedovolenym pristupom alebo spristupnenim
alebo zverejnenim, pricom ak nie je v tejto dohode ustanovené inak, zavizuje sa, Ze bez
predchadzajiceho pisomného sthlasu poskytovatela neposkytne, neodovzda, neozndmi
alebo inym spdsobom nevyzradi, resp. nespristupni déverné informécie tretej osobe.

Prijimatel’ je povinny zachovavat’ ml€anlivost’ o ddvernych informécidch a zaviazat
mléanlivostou vSetkych zamestnancov, ktori pridu do styku s tymito informaciami, pri¢om
povinnost’ ml¢anlivosti trva aj po skonéeni pracovného pomeru.

Prijimatel je povinny zachovévat’ ml¢anlivost’ o dovernych informéciach, ktoré ziskal v
stvislosti s plnenim zmluvy a ziskané vysledky nesmie d’alej pouzit’ na iné ucely ako
plnenie zmluvy .

Povinnost’ prijimatela zachovavat’ ml€anlivost’ o dovernych informaciach, ktoré ziskal v

suvislosti s plnenim zmluvy , sa nevzt'ahuje na informacie, ktoré:

a) boli zverejnené uz pred podpisom tejto dohody,

b) sa stant vieobecne a verejne dostupné po podpise tejto dohody z iného dévodu ako z
ddvodu porusenia povinnosti podla dohody,

¢) maju byt’ spristupnené na zaklade povinnosti stanovenej zdkonom, rozhodnutim sudu,
prokuratury alebo na zéklade iného zavézného rozhodnutia prislusného orgénu,

d) boli ziskané prijimatel'om od tretej strany, ktord ich legitimne ziskala alebo vyvinula a
ktora nema Ziadnu povinnost’, ktord by obmedzovala ich zverejtiovanie.

Prijimatel sa zavizuje, Ze poudi a zaviaZe svojich zamestnancov a Statutarne organy a ich
Clenov, ktorym si spristupnené doverné informécie, o povinnosti ml¢anlivosti v zmysle
tejto dohody.

Na zaklade tejto dohody poskytovatel odovzdéva prijimatelovi dokumentéciu uvedenu
v Prilohe ¢. 1. Dokumenticia uvedend v prvej vete tohto bodu je dokumenticiou
s charakterom ddvernej informacie.

Clinok III
Spristuprniovanie dévernych informacii

Prijimatel’ sa zavézuje dodrZiavat’ a prijat’ zodpovedajice technické, organizatné a iné
opatrenia potrebné na ochranu dovernych informadcii, ktoré mu boli alebo mu budd
poskytnuté alebo spristupnené, pred neopravnenou manipulaciou s nimi, minimélne vsak
také opatrenia, ktoré si porovnatel'né s opatreniami, aké dodrZiava pri ochrane vlastnych
udajov podobnej povahy a dolezitosti (ktoré v§ak nebudi v mensom rozsahu a kvalite, ako
je rozumné a obvyklé).

Prijimatel’ méZe pouZit’ doverné informécie iba pre u€ely plnenia zmluvy a po skondéeni
p
plnenia zmluvy nesmie bez akéhokol'vek ¢asového obmedzenia pouZit’ ddverné informacie



na akykol'vek ucel. Prijimatel’ zaroven nesmie bez akéhokol'vek ¢asového obmedzenia
poskytnut’ akékol'vek doverné informacie tretim osobam.

Prijimatel’ m6Ze poskytnit’ déverné informécie iba v nevyhnutnom rozsahu a vyluéne na
ucely plnenia zmluvy svojim zamestnancom, svojmu Statutarnemu organu a jeho ¢lenom,
pokial tieto osoby suhlasili s tym, Ze budi viazané touto dohodou alebo podobnou dohodou
zarovnakych podmienok, aké st uvedené v tejto dohode. V pripade poskytnutia ddvernych
informdcii osobdm uvedenym v tomto bode 3. zodpoveda za ochranu takto poskytnutych
udajov priamo prijimatel’, akoby tieto informécie spracuval sam.

Clanok IV
Prava a napravy

Prijimatel je povinny oznamit' poskytovatel'ovi kazdi neopravneni manipuléciu
s dovernymi informéciami na svojej strane alebo inou osobou ihned” potom, ako tuto
skuto€nost’ zisti a zavédzuje sa vyvinuit' v spolupraci s poskytovatelom maximalne usilie na
to, aby sa odstranili nasledky takejto neoprdvnenej manipulacie, aby sa zabranilo dal3ej
neopravnenej manipulacii a tieZ sa zabezpecili a obnovili vSetky opatrenia potrebné na
ochranu dévernych informadcii v zmysle tejto dohody.

Prijimatel’ po ukonfeni plnenia zmluvy je povinny okamzite zni¢it' vSetky déverné
informadcie, ktoré obdrzal pri plneni zmluvy a v zmysle tejto dohody. O znigeni ddvernych
informécii a vSetkych dokumentov vyhotovi pisomny dokument, ktory je povinny
odovzdat’ poskytovatel'ovi pri odovzdani plnenia podla zmluvy .

Prijimatel’ berie na vedomie, Ze poruSenie ustanoveni tejto dohody médZe spdsobit’
poskytovatel'ovi nenapravitel'né Skody, za ktoré poskodena strana nemdZe byt adekvatne
a primerane odSkodnena v peniazoch. Preto je poskytovatel’ opravneny, popri akychkolvek
d’alSich ndhraddch a bez ich obmedzenia, ako aj bez vzdania sa dostupnej ochrany, zakézat’
d'alSie pouzitie alebo inak spravodlivo ochranit’ poskytnuté déverné informacie, pri¢om ma
narok aj na nahradu s tym vzniknutych pravnych trov a inych poplatkov, ako si cestovné
a bezné néklady, nahrada ¢asu, a to vSetko v rozsahu rozhodnutia kompetentného studu, ako
aj ma pravo vykonat opatrenia na predidenie porudenia tejto dohody a na zabezpegenie jej
vymititenosti.

V pripade poruSenia akejkol'vek povinnosti uvedenej v tejto dohode zo strany prijimatela,
je poskytovatel' opravneny, nie vSak povinny, poZadovat' od prijimatel'a zaplatenie
zmluvnej pokuty v sume 10.000 EUR (slovom desat’tisic eur) za kaZdé jedno takéto
porusenie povinnosti. Zmluvnd pokuta je splatnd na zaklade pisomnej vyzvy
poskytovatel'a, a to do 14 dni od jej doru€enia prijimatel’ovi. Prijimatel’ sa tymto zavizuje,
Ze zmluvnt pokutu uplatnent poskytovatel'om riadne a v€as zaplati. Zaplatenim zmluvnej
pokuty nie jej dotknuty ndrok poskytovatel'a na nahradu Skody a ani ind zodpovednost’
prijimatel’a, ktord méZe byt voci nemu vyvodend podla platnych vieobecne zavdznych
pravnych predpisov.

Clanok V
Rozne



o

Vsetky doverné informacie su a vzdy budu vlastnictvom poskytovatela. Poskytnutim
dovernych informécii prijimatelovi, poskytovatel v Ziadnom pripade nedava & uZ
vyslovne alebo nepriamo prijimatel'ovi pravo alebo neudeluje licenciu na akékolvek
pouZzitie akychkolvek prdv duSevného vlastnictva alebo inych prav patriacich
poskytovatelovi. Prijimatel’ nie je opravneny bez predchadzajuceho pisomného sihlasu
poskytovatela postupit’, previest' tuto dohodu alebo nejaké prava a povinnosti z nej
vyplyvajice na ind osobu.

Této dohoda je uplnou dohodou strén ohladom zélezitosti uvedenych v tejto dohode a
nezaklada akykol'vek zavézok niektorej strany uzavriet zmluvu alebo uskutodnit
transakciu s druhou stranou alebo ju akymkol'vek spésobom kompenzovat’ okrem pripadu,
ak sa strany dohodnil inak v samostatnej pisomnej dohode riadne podpisanej oboma
stranami. Neuplatnenie alebo oneskorené uplatnenie ktorychkol'vek prav podla tejto
dohody niektorou zo stran alebo nevykonavanie tychto prav nebude vykladané ako vzdanie
sa tychto prdv, pokial takéto vzdanie sa nie je vyhotovené v pisomnej forme prislugnou
stranou a dorucené druhej strane. Ziadne vzdanie sa prav suvisiacich s konkrétnym
pripadom nepredstavuje vzdanie sa inych prav alebo rovnakych prav v d’al§ich pripadoch.

Pokial’ bude niektoré z ustanoveni tejto dohody vyhlasené kompetentnym stidom za
nezakonné, neplatn€ alebo nevynutitelné, toto vyhlasenie nebude mat’ Ziaden vplyv na
platnost’ alebo vynutitelnost’ ostatnych ustanoveni dohody.

Okrem obmedzeni uvedenych v tejto dohode, vietky prava a povinnosti vzniknuté podrla
tejto dohody budii trvat’ aj po ukonceni plnenia zmluvy.

Dodatky a zmeny tejto dohody moZu byt vykonané iba pisomne po vzdjomnej dohode
stran.

Ustanovenia tejto dohody sa primerane pouZiju tieZ na akékol'vek iné informécie zo strany
poskytovatela, zahriiujice najmé, no nie vyluéne, §pecifikdcie, plany, nadrty, modely,
vzorky, déta, pocitatové programy, software, dokumentaciu, zachytené &i uZ pisomne
alebo ustne, pokial’ su tieto informécie povazované za obchodné tajomstvo podFa
prisluSnych pravnych predpisov, najmi § 17 anasl. a § 271 zakona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskor$ich predpisov.

Clanok VI
Spolocné a zaverecné ustanovenia

Zanik tejto dohody sa nedotyka povinnosti stran d’alej sa spravovat’ ustanoveniami tejto
dohody, z ktorych povahy vyplyva, Ze st ¢asovo neobmedzené, maju na zéklade vole stran
trvat’ aj po ukonCent tejto dohody. Ustanovenie predchadzajiicej vety sa rovnako vzt'ahuje
aj na povinnost’ zaplatit’ zmluvnd pokutu za porusenie tejto dohody, a to bez ohladu na to,
¢i narok na zaplatenie zmluvnej pokuty vznikol poéas trvania tejto dohody alebo po jej
zéaniku, ako aj bez ohl'adu na to, ¢i k poruseniu povinnosti zabezpe&enej zmluvnou pokutou
doslo pocas trvania dohody alebo po jej zaniku.

Vzhl'adom na to, Ze zavizky zaloZené touto dohodou su &asovo neobmedzené, ohladne
ukoncenia tejto dohody formou vypovede plati § 582 ods. 2 zékona &. 40/1964 Zb.
Obcianskeho zakonnika v zneni neskorsich predpisov.



3. Tato dohoda ako i prava a povinnosti vzniknuté na zaklade tejto dohody alebo v stvislosti
s touto dohodou aj v nej vyslovne neupravené sa riadia prdvnym poriadkom Slovenskej
republiky, najmi zdkonom ¢. 513/1991 Zb. Obchodnym zékonnikom v zneni neskorsich
predpisov a ostatnymi stvisiacimi predpismi. Spory vyplyvajice z tejto dohody, spory
vyvolané touto dohodou ako aj spory a veci tykajice sa tejto dohody prejedn4 a rozhodne
prisludny sud Slovenskej republiky.

4. Tato dohoda je vyhotovena v §tyroch rovnopisoch, dva pre kazdq stranu.
5. NeoddeliteI'nou prilohou tejto dohody je Priloha €. 1 — Zoznam poskytnutej dokumentécie.

6. Tato dohoda nadobuda platnost’ v deti jej podpisu stranami tejto dohody a u€innost’ v defi
nasledujici po dni jej zverejnenia podla § 47a ods. 1 zakona &. 40/1964 Zb. Obgiansky
zakonnik v zneni neskor§ich predpisov.

7. Strany berd na vedomie skutoénost’, Ze tito dohoda je povinne zverejfiovanou zmluvou
v Centralnom registri zmlav podla § 5a ods. 1 a 6 zakona ¢&. 211/2000 Z. z. o slobodnom
pristupe k informacidm a o zmene a doplneni niektorych zikonov v zneni neskorsich
predpisov.

8. Strany tymto vyhlasuju, Ze obsah tejto dohody je im zndmy, predstavuje ich vlastna
slobodnd a vaZnu volu, je vyhotoveny v spravnej forme a Ze tomuto obsahu aj jeho
pravnym dosledkom porozumeli a sthlasia snimi, na znak &oho pripdjaju svoje
vlastnoruéné podpisy.

V Bratislave, dila .........ccveenee.. V Trenéine, dfia .....cccoeeeeeensen,

Urad jadrového dozoru Slovenskej

republiky
Ing. Marta Ziakova, CSc. Ing. Lukas Bumbal
predsednicka konate!l’ spolo¢nosti

Priloha €. 1
Zoznam poskytnutej dokumentacie v elektronickej forme:

Priloha €.1_k podmienkam Gcasti_Opis_predmetu_zdkazky SLA_chraneny.pdf



Zmluva o spraciivani osobnych udajov

uzavreta

v stlade s poziadavkami zédkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene

a doplneni niektorych zadkonov v zneni neskorsich predpisov (d’alej len ,,zakon o ochrane
osobnych udajov) a Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.4.2016

o ochrane fyzickych o0sdb pri spractivani osobnych tdajov a o volnom pohybe takychto

udajov, ktorym sa zrusuje smernica 95/46/ES (d’alej len ,Nariadenie)

Prevadzkovatel’:

Nazov: Urad jadrového dozoru Slovenskej republiky

sidlo: Bajkalské 1467/27, 820 07 Bratislava - mestska ¢ast’ Ruzinov
1CO: 30 844 185

DIC: 2020869224

IC DPH: nie je platitelom

Zastipeny: Ing. Marta Ziakové, CSc., predsednicka

Gestor zmluvy:

Cislo zmluvy: ...

(d'alej len ,,Prevadzkovatel™ alebo ,iirad*)

Sprostredkovatel’:
Nazov: WDS Solutions s. 1. 0
Sidlo: Mateja Bela 2494/4, 911 08 Trencin
ICO: 464 504 24
IC DPH: SK2023387960
Zapisany: Obchodny register Okresného sudu Trenéin, oddiel Sro, vioZzka &. 25419/R
Zastupeny: Ing. Lukas Bumbal — konatel spoloénosti
Garant zmluvy: Ing. Lukas Bumbal
Zodpovedna osoba za vecné
plnenie zmluvy: Ing. Lukas Bumbal

(d’alej len ,,Sprostredkovatel™)

(Prevadzkovatel’ a Sprostredkovatel’ d’alej spolu len ako ,,Zmluvné strany* alebo jednotlivo ako
»Zmluvna strana®).

L

CL.1
UVODNE USTANOVENIA A PREDMET ZMLUVY

Sprostredkovatel poskytuje pre Prevadzkovatela sluZzby v rozsahu zdkazky na zaklade
Zmluvy o podpore, udrZbe a rozvoji systémov ziskanych v ramci projektu Zvysenie Girovne
informagnej a kybernetickej bezpegnosti UJD SR &. ... /2024 (d’alej len ,Hlavna
zmluva®™) uzavretej diia e medzi Prevadzkovatel'om ako
Objednavatel'om a SprostredkovateFom ako Poskytovatel'om.

Prevadzkovatel' touto Zmluvou o spractvani osobnych udajov (dalej len ,,Zmluva®)
poveruje Sprostredkovatela spracuvanim osobnych udajov na ucely, v rozsahu a za
podmienok, ktoré su uvedené v tejto zmluve a v Hlavnej zmluve. Predmetom tejto zmluvy



je aj vymedzenie vzdjomnych prav a povinnosti Zmluvnych stran pri spractivani osobnych
udajov dotknutych osdb Sprostredkovatel'om v mene Prevadzkovatela.

3. Zmluvné strany sa v sulade s poZiadavkami zékona o ochrane osobnych udajova
Nariadenia dohodli na vymedzeni podmienok spractivania osobnych udajov, spdsobe
zabezpetenia ich ochrany, ako aj na vymedzeni d’al$ich prav a povinnosti Zmluvnych stran
v rdmci plnenia predmetu tejto zmluvy. Tato Zmluva v plnom rozsahu nahradza vsetky
doterajSie zmluvy, ich dodatky alebo iné dojednania Zmluvnych stran vztahujiice sa na
podmienky spractvania a ochranu osobnych udajov.

CL.II
POVAHA A UCEL SPRACUVANIA, TYP OSOBNYCH UDAJOV
A KATEGORIE DOTKNUTYCH 0SOB

1. Prevéadzkovatel’ touto zmluvou poveruje Sprostredkovatel’a spracuvanim osobnych tidajov
na ucel poskytovania sluZieb stvisiacich s podporou, udrzbou arozvojom systémov
ziskanych v ramci projektu Zvysenie Girovne informaénej a kybernetickej bezpeénosti UID
SR tak,aby bol naplneny uéel zavdazkového vztahu medzi Sprostredkovatelom
a Prevadzkovatelom podla C1. L. bod 1. tejto zmluvy, zaloZeny Hlavnou zmluvou.

2. Pre ti€ely vykonu vyssie uvedenych cinnosti, Sprostredkovatel’ potrebuje mat’ pristup  k
softvérovému a hardvérovému vybaveniu Prevadzkovatela tykajuceho sa systémov
ziskanych v ramci projektu Zvysenie irovne informaénej a kybernetickej bezpeénosti UJD
SR. Z uvedeného vyplyva, Ze na zaklade tejto zmluvy bude mat’ Sprostredkovatel pravo
spracuvat’ osobné tudaje, ktoré prevddzkovatel’ spraciiva na Ucely plnenia svojich
zékonnych povinnosti vyplyvajucich mu zo zdkona &. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov a zo
zakona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zdkonov v zneni neskor§ich predpisov v rozsahu potrebnom pre
naplnenie predmetu Hlavnej zmluvy, ktoré Prevadzkovatel spraciva automatizovanou
formou spracuvania osobnych Gdajov, ato v rozsahu IP adresa, e-mailova adresa, prip.
meno alebo priezvisko fyzickych 0sdb ako odosielatel’a alebo prijimatel’a emailovej spravy
dorucenej alebo odoslanej z/do tiradu, v rdmeci informaéno-komunikaénych technologii
(vratane programového a aplika¢ného vybavenia), pri¢om Sprostredkovatel’ bude mat’ pre
naplnenie G¢elu Hlavnej zmluvy s Prevadzkovatel'om zabezpeleny kontrolovany pristup
k tymto osobnym udajom tak, Ze Sprostredkovatel vykond plnenie Hlavnej zmluvy
prostrednictvom uréenych opradvnenych a poucenych osob v priestoroch Prevadzkovatel'a
alebo Sprostredkovatel’a.

3. Kategérie osobnych idajov a dotknutych oséb v zmysle tejto zmluvy su:
IP adresa, e-mailova adresa, prip. meno alebo priezvisko fyzickych 0séb ako odosielatel’a alebo
prijimatel’a e-mailovej spravy dorucenej alebo odoslanej z/do uradu



4. Spracovatel'skymi operaciami (povaha spracavania), ktorymi je Spracovatel v zmysle
tejto zmluvy povereny, si:

A | Nahliadanie N | Oboznamovanie sa N | Ziskavanie

N | ZhromaZzd’ovanie N | Sirenie N | Zaznamenavanie
N | Usporadtivanie N | Prepracuvanie N | Zmena

N | Vyhladavanie N | Prehliadanie N | Preskupovanie
N | Kombinovanie N | Premiestriovanie N | Vyuzivanie

N | Uchovavanie N | Kopirovanie N | Blokovanie

N | Likvidécia N | Cezhraniény prenos N | Poskytovanie

N | Spristupiiovanie N | Zverejiiovanie N | Iné:

N | Iné: N | Neobmedzeny rozsah: N | Iné:

A — znamena Ano (Sprostredkovatel’ vykonava spracovatel'ska operaciu), N — znamena Nie
(Sprostredkovatel’ nevykondva spracovatel'ski operaciu).

CL. It
DOBA SPRACUVANIA

Sprostredkovatel je opravneny spracivat’ osobné udaje dotknutych oséb po dobu Géinnosti tejto
zmluvy a Hlavnej zmluvy, nie viak dlh§ie, ako po dobu (v kaZdom jednotlivom pripade)
nevyhnutne nutnu k dosiahnutiu G¢elu spracovania podl'a tejto zmluvy a pre plnenie predmetu
Hlavnej zmluvy.

CL. 1V
POVINNOSTI SPROSTREDKOVATELA

1. Sprostredkovatel' poskytuje Prevddzkovatelovi suéinnost a spoluprdcu v rozsahu
potrebnom na plnenie tcelu tejto zmluvy a Hlavnej zmluvy, zabezpedenie ochrany
osobnych tdajov a dodrZiavanie prislusnych ustanoveni vSeobecne zaviznych pravnych
predpisov, najmé Nariadenia a zékona o ochrane osobnych udajov.

2. Sprostredkovatel sa zavdzuje, Ze nebude osobné Udaje ziskané od Prevddzkovatela
spracuvat’ na iné neZz Prevadzkovatel'om urené tucely podla CI. II bod 2.

3. Sprosiredkovatel’ je povinny spracivat osobné tudaje poskytnuté Prevadzkovatelom v
sulade s pravnymi predpismi vztahujicimi sa na spracivanie osobnych 1dajov a
bezpecnost’ spractivanych osobnych ddajov, najmi v stGlade s Nariadenim, zakonom o
ochrane osobnych ndajov a jeho vykonavacimi predpismi.

4. Sprostredkovatel je opravneny spractuvat’ len tie osobné udaje, ktoré zodpovedaju ucelu
tejto zmluvy, priCom mé povinnost’, okrem iného:

a) spracuvat’ osobné udaje len na uréené ticely;

b) spractvat’ len také osobné idaje, ktoré rozsahom a obsahom zodpovedaju uréenému
ucelu a s nevyhnutné pre jeho dosiahnutie;

c) udrziavat’ osobné udaje ziskané na rozdielne ti¢ely oddelene a zabezpedit, aby osobné
tdaje boli spracuvané iba spOsobom, ktory zodpoveda ugelu, pre ktory boli
zhromazdené;

d) spracuvat’ iba spravne, kompletné a aktudlne osobné ddaje vo vztahu k udéelu ich
spraciivania a naloZit’ s nespravnymi a nekompletnymi Gdajmi v sulade so zdkonom
o ochrane osobnych tdajov a Nariadenim;



10.

11.

e) spracuvat’ osobné udaje v sulade s dobrymi mravmi a konat’ spdsobom, ktory nie je
v rozpore s Nariadenim, zakonom o ochrane osobnych udajov, ani inymi pravnymi
predpismi a ani ich neobchidza.

Sprostredkovatel' sa zavédzuje, Ze spracuvané osobné tudaje nepouZije v rozpore
s opravnenymi zaujmami dotknutych os6b, nebude poskodzovat’ ani ohrozovat ich prava
a pravom chranené zaujmy a svojim konanim nebude neopravnene zasahovat’ do prava
na ochranu ich osobnosti a sukromia.

Sprostredkovatel’ nesmie poskytnut’ osobné udaje a ani ich ast’ akejkolvek tretej osobe,
a to ani pre nekomercné vyuZitie, s vynimkou pripadov, kedy je povinny poskytnit
osobné tdaje na zdklade platného pravneho predpisu, alebo so sthlasom
Prevadzkovatel'a v pripade, ak ide o d’alSieho Sprostredkovatel’a (subdodavatel'a) podl'a
¢l VIL

Sprostredkovatel’ sa zavizuje zaistit, Ze ani on, ani jeho Sprostredkovatel’ (ak d’al§ieho
Sprostredkovatel'a Prevadzkovatel' povolil) nebude poskytovat' osobné udaje mimo
krajin Eurdpskej tnie a Eurdpskeho hospodarskeho priestoru, ibaze by s takymto
poskytnutim vyslovil Prevadzkovatel' pisomny sihlas a cezhraniény prenos bol
uskutoCneny aZ potom, ¢o bola zaistend ndlezitd ochrana osobnych udajov v stlade
s prisluSnymi prdvnymi predpismi na ochranu osobnych tdajov, o mdZe zahrfiat’ aj
uzatvorenie Standardnych zmluvnych doloziek zo strany Sprostredkovatela,
ak Sprostredkovatel splni vietky d’alsie poZiadavky nevyhnutné k tomu, aby odovzdanie
osobnych dajov bolo plne v sulade s bezpe¢nostnymi §tandardami Prevadzkovatela.
Sprostredkovatel’ je povinny vopred pisomne informovat’ Prevadzkovatela o kaZdom
prenose osobnych tidajov do tretej krajiny.

Sprostredkovatel je povinny okamZite a iplne reagovat’ na akékol'vek Ziadosti zo strany
Prevadzkovatel'a alebo orgénu verejnej moci, dozorného organu a Uradu na ochranu
osobnych udajov Slovenskej republiky tykajticich sa spractivania a ochrany osobnych
udajov.

Sprostredkovatel’ je povinny do 24 hodin ozndmit® Prevadzkovatelovi, Ze obdrZal
predvolanie alebo sudny alebo spravny prikaz orgédnu verejnej moci poZadujlci pristup
k osobnym udajom Prevadzkovatela alebo ich predloZenie. V takychto pripadoch mé
Prevadzkovatel moZnost' sa branit’ a Sprostredkovatel’ je povinny bezodkladne
poskytnut’ Prevadzkovatel'ovi vietku potrebnil su¢innost’.

Sprostredkovatel je povinny bezodkladne, najneskér viak do 3 pracovnych dni oznamit’
Prevadzkovatel'ovi (a dorucit’ mu képie relevantnych dokumentov) akékol'vek Ziadosti,
st'aZznosti, oznamenia i akékol'vek iné formy komunikacie, ktoré obdrzi od dotknutych
0s0b v stivislosti so spractivanim osobnych Gdajov na zéklade tejto zmluvy a je povinny
okamZite postupovat’ podl'a pokynov Prevadzkovatel’a v reakcii na takato komunikaciu.
Sprostredkovatel’ je povinny Prevadzkovatelovi bezodkladne poskytnit akukolvek
nevyhnutntt st€innost’ k vybaveniu akejkol'vek komunikacie, ktor Prevadzkovatel
alebo Sprostredkovatel' obdrzal v sivislosti s pravami dotknutych os6b v sulade s
Clankami 12 aZ 23 Nariadenia.

Sprostredkovatel’ je povinny okamZite informovat’ Prevadzkovatela o akychkol'vek
problémoch pri plneni tejto zmluvy, ako aj o akychkol'vek okolnostiach tykajicich
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sa zavazného poruSenia povinnosti Sprostredkovatela pri spractvani a ochrane

osobnych udajov. V takomto pripade si Sprostredkovatel’ a Prevadzkovatel’ povinn{

spolupracovat’ na odstraneni problémov a zamedzeni alebo néprave takéhoto porusenia.

a) Sprostredkovatel’ sa zavdzuje pomahat’ Prevadzkovatel'ovi pri zabezpeceni plnenia
povinnosti podFa Clankov 32 az 36 Nariadenia s prihliadnutim na povahu
spractvania a informacie dostupné Sprostredkovatelovi.

b) Po ukonceni poskytovania sluZieb tykajtcich sa spractivania na zdklade rozhodnutia
Prevadzkovatela Sprostredkovatel’ vietky osobné udaje vymaZe alebo vrati
Prevadzkovatelovi a vymaZe vietky existujlice kopie, ak pravo Unie alebo pravo
¢lenského $tatu nepoZaduje uchovavanie tychto osobnych udajov.

c) Sprostredkovatel’ poskytne Prevadzkovatelovi vSetky informécie potrebné na
preukazanie splnenia povinnosti stanovenych v Clanku 28 Nariadenia a umozni
audity, ako aj kontroly vykonavané Prevadzkovatelom alebo inym auditorom,
ktorého poveril Prevadzkovatel, a prispieva k nim.

d) Sprostredkovatel je povinny bezodkladne informovat’ Prevadzkovatela, ak sa podl'a
jeho nazoru pokynom Prevadzkovatela poruSuje Nariadenie alebo iné pravne
predpisy Unie alebo &lenského $tatu tykajiice sa ochrany udajov. Sprostredkovatel
je d’alej povinny bez zbyto&ného odkladu po tom, ¢o sa o poruSeni dozvedel,
oznamit’ poruenie bezpeénosti osobnych udajov zodpovednej osobe telefonicky aj

emailom na:
Telefonne cislo: 02/ 58221 187
e-mailova adresa: zodpovednaosoba@ujd.gov.sk

Sprostredkovatel’ v zmysle Clinku 82 ods. 2 Nariadenia zodpovedd za $kodu
spdsobenti spraciivanim osobnych udajov len vtedy, ak neboli splnené povinnosti,
ktoré sa Nariadenim ukladaju vyslovne Sprostredkovatelom alebo ak konal nad
ramec alebo v rozpore s pokynmi Prevadzkovatela, ktoré boli v sulade so zakonom.

Sprostredkovatel’ sa zavézuje dodrZiavat’ vSetky povinnosti, ktoré mu d’alej vyplyvaju

z Nariadenia azakona o ochrane osobnych Ttidajov aktoré neboli uvedené

v predchadzajicom odseku, a to najm4:

a) povinnost viest’ zdznamy o spracovatel'skych ¢innostiach (Cl. 30 ods. 2 Nariadenia),

b) povinnost spolupracovat s Uradom na ochranu osobnych udajov Slovenskej
republiky v ramci dozoru (Cl. 31 Nariadenia),

¢) povinnost vymenovat’ zodpovednu osobu za splnenia podmienok uvedenych v Cl.
37 Nariadenia.

CL.V
ZABEZPECENIE OCHRANY OSOBNYCH UDAJOV

Prevadzkovatel’ vyhlasuje, Ze pri vybere Sprostredkovatel'a dbal na odbornu, technicku,
organizani a persondlnu spdsobilost’ Sprostredkovatela a jeho schopnost’ zarugit
bezpetnost” spracuvanych osobnych udajov  dotknutych os6b technickymi,
organizanymi a personalnymi opatreniami, zodpovedajicimi spdsobu spractivania
osobnych tudajov, pricom bral do tvahy najmé pouZitelné technické prostriedky,
dovernost’ a ddlezitost’ spractvanych osobnych udajov, ako aj rozsah moznych rizik,
ktoré s spdsobilé narusit’ bezpeénost’ alebo funkénost’ informadného systému.

V pripade poruSenia bezpecnosti je Sprostredkovatel’ povinny prijat’ primerané napravné
opatrenia ihned’, ako je to mozné. Okrem toho Sprostredkovatel’ bezodkladne poskytne

Prevadzkovatelovi vietky relevantné informacie, o ktoré ho Prevadzkovatel v stvislosti
y s
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s poruSenim bezpecnosti poZiada. Sprostredkovatel je povinny poskytnat
Prevadzkovatel'ovi vSetku potrebni st€innost za ucelom odstranenia nasledkov
poruSenia bezpe€nosti.

V pripade akéhokol'vek porusenia ochrany osobnych udajov oznadmi Sprostredkovatel
tuto skuto€nost” Prevadzkovatelovi bez zbytoéného odkladu po tom, ako sa o nej
dozvedel.

Oznamenie Sprostredkovatel’a Prevadzkovatelovi sa vykond, ak je to mozné, do 8 hodin
po tom, ako sa Sprostredkovatel’ dozvedel o poruSeni ochrany osobnych idajov s cielom
umoznit’ Prevadzkovatel'ovi, aby splnil svoju povinnost’ oznamit’ porusenie ochrany
osobnych tdajov prisluinému dozornému organu podla Clanku 33 Nariadenia.

Sprostredkovatel’ poméha Prevadzkovatelovi pri ozndmeni porusenia ochrany osobnych
udajov prisludnému dozornému organu, ¢o znamend, Ze Sprostredkovatel’ je povinny
pomahat’ pri ziskavani d’alej uvedenych informécii, ktoré sa podFa Clanku 33 ods. 3 Nariadenia
uvedd v oznameni Prevadzkovatel’a prislu§nému dozornému orgéanu.

CL. VI
MLCANLIVOST A PRISTUP K OSOBNYM UDAJOM

Sprostredkovatel’ je povinny zachovavat’ ml¢anlivost’ o osobnych wdajoch ziskanych
od Prevadzkovatel'a alebo s ktorymi pride do styku; tie nesmie vyuZit’ ani pre svoju
potrebu, ani ich nesmie zverejnit a nikomu poskytnit’ ani spristupnit’ bez
predchadzajiceho pisomného suhlasu Prevadzkovatel'a, okrem pripadov, ak poskytnutie
Je nevyhnutné na zabezpeCenie spracuvania osobnych udajov podl'a tejto zmluvy alebo
povinnost’ poskytnutia osobnych idajov vyplyva z osobitnych pravnych predpisov alebo
z rozhodnutia organu verejnej moci; tito mlcanlivost’ sa Sprostredkovatel' zavizuje
zachovavat’ aj po skonéeni poverenia. Sprostredkovatel’ je povinny viest” evidenciu o
akomkolvek poskytnuti osobnych tdajov podla predchddzajucej vety, a to po celtt dobu
trvania tejto zmluvy.

Sprostredkovatel’ sa zavdzuje umoZnit’ pristup k dOdajom ziskanym priamo
od Prevadzkovatela alebo k udajom ziskanym v stivislosti so spracuvanim osobnych
udajov v mene Prevadzkovatel'a len opravnenym/poverenym osobam (zamestnancom,
zastupcom alebo inej osobe, ktord pracuje v mene alebo pre Sprostredkovatel’a alebo na
zaklade jeho pokynov alebo pod jeho dohl'adom), a iba v rozsahu nevyhnutnom na
zabezpecenie ucelu spractivania osobnych udajov.

Sprostredkovatel’ je povinny poucit fyzické osoby, ktoré majii pristup k osobnym
tdajom, o ich pravach a povinnostiach pri ochrane osobnych tudajov vyplyvajucich z
predpisov, ako aj o zodpovednosti v pripade ich poru$enia, vritane povinnosti
zachovavat’ ml€anlivost  a ddvernost’ osobnych udajov podlPa Nariadenia, zdkona o
ochrane osobnych udajov a pravidiel bezpeénosti spracuvania osobnych udajov.
Sprostredkovatel’ zodpovedd za dodrZiavanie ml¢anlivosti podl'a tejto zmluvy zo strany
nim poverenych osob. Prevadzkovatel moze vyzadovat predloZenie dokumentov
preukazujucich stlad s poZiadavkami uvedenymi v tomto bode zmluvy. Zoznam oséb,
ktorym bol udeleny pristup, musi byt’ predmetom pravidelného preskiimania. Na zéklade
tohto preskimania moéZe takyto pristup k osobnym tdajom byt odvolany, ak uZ nie je
potrebny, a osobné idaje tymto osobdm nasledne uz nebudu pristupné.



CL. VII
SPRACUVANIE OSOBNYCH UDAJOV PROSTREDNICTVOM
DALSIEHO SPROSTREDKOVATELA (SUBDODAVATEL)

V pripade, ak Sprostredkovatel méa zamer spractuvat’ osobné uidaje aj prostrednictvom
d'al§ich Sprostredkovatelov (d’alej len ,,subdodavatel), je povinny o tejto skutoénosti
informovat’ Prevadzkovatel’a a poZiadat’ o jeho pisomny sthlas, a to v lehote do 30 dni pred
dilom zamysl'aného spractivania osobnych idajov prostrednictvom subdodavatel'ov. Spolu
so ziadostou ostuhlas predlozi Sprostredkovatel Prevadzkovatelovi informacie
o subdodavatelovi s dokladmi, ktoré su potrebné pre jeho ¢innost’ v takom rozsahu, aké by
boli potrebné pre vykondvanie spractivania osobnych tdajov Sprostredkovatelom. Na
kazdého d’'alSieho subdodavatel’a sa uplatiiujii osobitné poZiadavky uvedené v ¢lanku 28
ods. 2 a 4 nariadenia. Bez predchadzajiceho pisomného suhlasu Prevadzkovatela so
spracivanim osobnych tdajov prostrednictvom subdodavatela nie je Sprostredkovatel
opravneny uzatvorit’ so subdodévatelom zmluvny vzt'ah, tykajtci sa spractivania osobnych
udajov dotknutych os6b v mene Prevadzkovatel’a. Sprostredkovatel’ je povinny pravidelne
aktualizovat’ zoznam subdodavatel'ov. Aktudlny zoznam subdodavatelov sa nachédza
v Prilohe €. 1.

V pripade spractivania osobnych udajov prostrednictvom subdodéavatel'a, Sprostredkovatel
v celom rozsahu zodpovedd Prevadzkovatelovi za tkony alebo opomenutie konania
subdodavatela. Subdodéavatel smie spracivat’ osobné udaje iba osobne, tzn. len
prostrednictvom svojich zamestnancov alebo inych 0s6b v obdobnom pracovnom pomere.

Sprostredkovatel' berie na vedomie, Ze ustanovenia tejto zmluvy upravujice
zodpovednost, prava a povinnosti Sprostredkovatel'a, sa v rovnakom rozsahu vztahujt
na subdodéavatela. Sprostredkovatel’ je povinny pisomne oboznidmit’ subdodévatela
s uvedenymi skuto¢nostami v zmluve so subdodavatel'om podla ¢l. 28 Nariadenia.

Kazda osoba konajtica na zdklade poverenia Sprostredkovatela, ktord ma pristup
k osobnym tudajom, moZe spracovdvat takéto osobné udaje len na zdklade pokynu
Prevadzkovatel'a, pokial’ nie je povinna tieto Udaje spracovat’ podl'a platnych pravnych
predpisov. Sprostredkovatel’ prijme opatrenia na zabezpecenie splnenia tejto poZiadavky.

Koépia takejto zmluvy so subdodavatelom ajej nasledné zmeny sa predloZia
Prevadzkovatelovi na jeho Ziadost, ¢im sa Prevadzkovatelovi poskytne prileZitost
presvedCit’ sa, Ze sa subdodavatelovi uloZili rovnaké povinnosti ochrany tdajov, ako su
stanovené v tejto zmluve o spracivani osobnych tdajov. Ustanovenia zmluvy so
subdodavatelom, ktoré sa tykaji obchodnej Cinnosti a nemaji vplyv na prdvny obsah
tykajuci sa ochrany udajov, nie je Prevaddzkovatel'ovi potrebné predkladat’.

CL. VIII
DOBA TRVANIA A ZANIK ZMLUVY
1. Této Zmluva sa uzatvara na dobu trvania Hlavnej zmluvy.

2. Sprostredkovatel je opravneny zadat’ spractivat’ osobné udaje dotknutych oséb odo diia
UCinnosti tejto zmluvy a Hlavnej zmluvy.



Zmluvné strany sa dohodli, Ze platnost’ tejto zmluvy zanika:
a) dohodou Zmluvnych stran;
b) zénikom Hlavnej zmluvy.

Prevadzkovatel je opravneny odstupit’ od tejto zmluvy v pripade, ak:

a) Sprostredkovatel’ porusi tito zmluvu podstatnym spdsobom;

b) Sprostredkovatel’ porusi tuto zmluvu nepodstatnym spdésobom a nevykond napravu
v lehote stanovenej Prevadzkovatel'om, ktord nesmie byt kratsia ako pit’ pracovnych
dni.

Za podstatné poruSenie tejto zmluvy sa povazuje:

a) ak Sprostredkovatel' neprijal primerané technické, organizaéné a persondlne
opatrenia podl'a Nariadenia a zdkona o ochrane osobnych udajov;

b) porusenie ktorejkol'vek z povinnosti Sprostredkovatela podFa CI. IV tejto zmluvy;

¢) poruSenie ktorejkol'vek z povinnosti Sprostredkovatel’a v suvislosti s bezpetnost'ou
osobnych tidajov podra CL. V tejto zmluvy;

d) porusenie ktorejkol'vek z povinnosti Sprostredkovatel'a podl'a Cl. VL.

Odstipenie od zmluvy musi byt pisomné a jeho G€inky nastavaji diiom dorucenia
pisomného oznamenia o odstiipeni od zmluvy druhej Zmluvnej strane. Uginky dorugenia
nastdvaju aj diiom odmietnutia prevzatia zésielky alebo diiom vratenia nedorucenej
zasielky. Zasielky sa doruuji na adresu uvedent v zahlavi tejto zmluvy alebo na adresu
pisomne oznamenu druhej Zmluvnej strane po nadobudnuti Gi€innosti tejto zmluvy.

Povinnosti Sprostredkovatel’a vo vzt'ahu k osobnym tidajom sa po zaniku tejto zmluvy
spravuju prisluSnymi pravnymi predpismi a Cl. IX tejto zmluvy.

CL. IX
POVINNOSTI SPROSTREDKOVATELA PO ZANIKU ZMLUVY

V pripade ziniku tejto zmluvy z akéhokol'vek dovodu je Sprostredkovatel povinny
bezodkladne poskytnat’ Prevadzkovatel'ovi vSetku potrebnu suéinnost pre udely
zabezpeCenia kontinuity spracivania osobnych udajov podla poZiadaviek
Prevddzkovatela, a to najmd odovzdat’® databdzy obsahujiice osobné udaje
Prevadzkovatel'ovi alebo nim uréenej osobe, pripadne zabezpelit' prevzatie procesu
spracuvania osobnych udajov Prevadzkovatel'om alebo nim uréenou osobou.

Po zabezpeceni tejto povinnosti je Sprostredkovatel’ povinny bezodkladne zlikvidovat’
osobné udaje spractivané automatizovanymi alebo neautomatizovanymi prostriedkami
spracuvania podl'a tejto zmluvy. Sprostredkovatel’ je na tucely likvidacie osobnych
udajov povinny zabezpelit, aby vSetky osobné udaje vratane ich képii, ktoré mu boli v
suvislosti s touto zmluvou poskytnuté alebo ktoré ziskal pri plneni tejto zmluvy, boli
vymazané zo vSetkych systémov a prostriedkov Sprostredkovatel’a.

Pre vylucenie pochybnosti plati, Ze Sprostredkovatel’ je povinny zabezpeéit' vietky
povinnosti podl'a tohto ¢lanku zmluvy na vlastné naklady.

Povinnost’ poskytnutia sti¢innosti pre zabezpecenie kontinuity spractivania osobnych
udajov podl'a bodu 1 sa povaZuje za splnenu v pripade, ak Prevadzkovatel’ bez vyhrad
akceptuje vSetky Sprostredkovatel'om odovzdané osobné udaje vratane ich Struktiry a
relevantnych informacii.
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Povinnost’ likvid4cie osobnych tdajov podl'a bodu 2. sa povaZuje za splnenu v pripade,
ak Prevadzkovatel’ bez vyhrad akceptuje potvrdenie Sprostredkovatela preukazujiice
likvidaciu v3etkych osobnych udajov spracuvanych Sprostredkovatelom podFa tejto
zmluvy.

Pokial’ Sprostredkovatelovi vyplyva z pravnych predpisov povinnost’ uchovat’ tdaje,
ktoré by inak podliehali povinnostiam podla bodov 1. a 2., je povinny

o tejto skuto€nosti pisomne upovedomit’ Prevadzkovatela s uvedenim 3pecifikicie
pravneho dévodu na uchovanie Gdajov a rozsahu takychto udajov. V takom pripade
Sprostredkovatel’ neporusi povinnosti podla bodov 1. a 2. a jeho povinnost’ ochrany
osobnych udajov tym nie je po zdniku tejto zmluvy dotknuta.

CL. X

DOHODA O SANKCIACH A ZODPOVEDNOST SPROSTREDKOVATELA ZA

SKODU
Sprostredkovatel' zodpoveda za to, Ze spractivanie osobnych udajov bude plne
zodpovedat’ vSetkym poZiadavkdm a S3pecifikim uvedenym v tejto zmluve.
Sprostredkovatel' zodpoveda Prevadzkovatelovi za S$kodu spdsobend poruSenim
povinnosti podl'a tejto zmluvy. Za Skodu vzniknutt Prevadzkovatelovi sa na Géely tejto
zmluvy povazuje aj pokuta uloZena Prevadzkovatelovi pristusnym orgdnom dozoru,
ktora je nasledkom porusenia tejto zmluvy Sprostredkovatelom.

Sprostredkovatel' je povinny uhradit’ vzniknuti $kodu na zaklade pisomnej vyzvy
Prevadzkovatel'a dorucenej Sprostredkovatefovi na adresu uvedenii v zihlavi tejto
zmluvy alebo na adresu pisomne ozndmeni Previdzkovatelovi po nadobudnuti
uéinnosti tejto zmluvy.

Cl X1
AUDIT A KONTROLA
Prevadzkovatel alebo zastupca Prevadzkovatela moZu vykonat® fyzick kontrolu miest,
kde spraciivanie osobnych tdajov vykondva Sprostredkovatel’ alebo subdodavatel
vratane fyzickychzariadeni, ako aj systémov pouZivanych na spractivanie a siivisiacich s
tymto spractivanim s ciel'om uistit’ sa, ¢i Sprostredkovatel’ alebo subdodavatel dodrziava
veobecné nariadenie o ochrane udajov, uplatnitelné ustanovenia EU alebo &lenskych
Statov o ochrane udajov.

Okrem planovanej kontroly méze Prevadzkovatel’ vykonat' kontrolu Sprostredkovatela
alebo subdodavatel’a, ak to Prevadzkovatel’ povaZuje za potrebné.

Prevadzkovatel je povinny upovedomit’ Sprostredkovatel'a alebo subdodavatel'a 3 pracovné
dni pred planovanou kontrolou, uvedené neplati pri kontrole podla bodu 2..

CL. X1I
OSOBITNE USTANOVENIA
Sprostredkovatel' je povinny zaobchadzat® so spractvanymiosobnymi tdajmi ako
s dovernymi informaciami. Povinnost' mléanlivosti o spractivani osobnych tudajov podra
tejto zmluvy trva aj po zéniku tejto zmhuvy.



Sprostredkovatel’ d’alej berie na vedomie, Ze poruSenie povinnosti podla tejto zmluvy
moZe pre Prevddzkovatela predstavovat’ poSkodenie dobrého mena a spésobenie
Skody v ddsledku jeho poSkodenia alebo straty. Sprostredkovatel sa zavézuje postupovat’
pri plneni tejto zmluvy tak, aby nijakym spdsobom neposkodil dobré meno
Prevéadzkovatela.

Sprostredkovatel’ berie na vedomie a je uzrozumeny s tym, Ze touto zmluvou
nenadobuda Ziadne prava k osobnym udajom, okrem prava spractivat’ osobné udaje v
mene Prevadzkovatela v stlade a za podmienok uvedenych v tejto zmluve.

Sprostredkovatel’ je povinny informovat Prevadzkovatela bez zbyto¢ného odkladu
o akychkol'vek tazkostiach pri plneni povinnosti podla tejto zmluvy. V takychto
pripadoch Sprostredkovatel’ prijme ihned’, ako je to moZné, vietky potrebné opatrenia
na zabezpelenie ochrany osobnych tdajov a nésledne bude pokradovat’ v stilade s
pokynmi Prevadzkovatel'a, ak mu budu takéto pokyny vydané.

CL. XIII
ZAVERECNE USTANOVENIA
Tuto zmluvu je mo#né menit’ a dopliiat’ len po vzajomnej dohode Zmluvnych stran
vylucne vo forme pisomného dodatku k tejto zmluve, inak sa Ziadna zo Zmluvnych stran
nemdZze dovolavat’ dodatku, resp. zmeny zmluvne dohodnutych podmienok.

Tato Zmluva je pravne zédvizna aj pre pripadnych pravnych nastupcov Zmluvnych stran.

Prava a povinnosti Zmluvnych stran v suvislosti so spractvanim osobnych udajov
sa spravuju Nariadenim, ak v tejto zmluve nie je upravené inak.

Zmluvné strany sa dohodli, Ze vSetky pravne vzt'ahy vyslovne neupravené touto zmluvou
sa riadia vSeobecne zdvdznymi prdvnymi predpismi platnymi v Slovenskej republike.
PrisluSnym stidom je vSeobecny sud Prevadzkovatela.

Zmluvné strany sa dohodli, Ze pri kazdej zmene svojich identifikaénych dajov alebo
kontaktnych os6b a dajov je kazda Zmluvna strana povinnd pisomne oznamit’ druhej
Zmluvnej strane tito zmenu bez zbytoéného odkladu.

Pokial’ Zmluvné strany svojim konanim alebo opomenutim zmaria dorudenie pisomnosti
a pisomnost’ poSta vrati ako nedorugent, (i¢inky dorudenia nastivaji v defi, ked’ bude
pisomnost/zésielka vratena odosielatelovi. U&inky doruéenia nastavaji aj vtedy,
ak adresat odmietne prevziat' pisomnost. V pripade dorudovania oznameni
elektronickou e-mailovou formou v pracovny deil po 17:00 hod. alebo v deii pracovného
pokoja sa e-mail povaZuje za doruceny o 09:00 hod. najbliZsi nasledujici pracovny dei.
Na ucely dorucenia podl'a predchadzajiicej vety sa aplikuje miestny &as prijemcu e-
mailu.

Zmluvné strany sa dohodli, Ze kontaktnou osobou Prevadzkovatela na ulely tejto
zmluvy je:

Titul, meno a priezvisko:

Telefonne &islo:

e-mailové adresa:

Zmluvné strany sa dohodli, Ze kontaktnou osobou Sprostredkovatela na tdely tejto
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zmluvy je:

Titul, meno a priezvisko:
Telefénne ¢islo:
e-matlova adresa:

9. Prilohami tejto zmluvy su:

Priloha €. 1 Zoznam aktualnych subdodavatel'ov Sprostredkovatel'a,
Priloha €. 2 Technické a organizaéné opatrenia vratane technickych a organizaénych

opatreni na zaistenie bezpe¢nosti udajov.

10. Zmluvné strany vyhlasuji, Ze si tito zmluvu pred jej podpisom preéitali, jej obsahu
porozumeli a na znak bezvyhradného sihlasu s jej obsahom ju podpisali slobodne,
vazne, nie v tiesni, ani nie za ndpadne nevyhodnych podmienok.

11. Tato Zmluva je vyhotovend v Styroch rovnopisoch, z ktorych dva obdrzi

Sprostredkovatel’ a dva Prevadzkovatel’.

12, Zmluva nadobuda platnost’ a Géinnost’” dilom jej podpisania obidvomi Zmluvnymi

stranami.

Za Prevadzkovatel'a:

V Bratislave, dia.................

.......................................................

Ing. Marta Ziakové, CSc.
Predsednicka

Urad jadrového dozoru Slovenskej republiky

11

Za Sprostredkovatela:

V Trenéine diia ........ooern......

Ing. Luk4§ Bumbal
konatel’ spoloénosti



Priloha ¢. 1 Zoznam subdodavatel’ov Sprostredkovatela

Prevadzkovatel’ povolil vyuZitie sluZieb tychto subdodéavatelov:

Subdodévatel €. ......

Schvaleny subdodavatel’ -
(meno/nazov adresa/mdl' S
ICO ‘meno,
kontaktne udaJ e kontaktnej.

»

Predmet povaha a trvanie
spractivania -

12



1.

)

Priloha &. 2 Technické a organiza¢né opatrenia vritane technickych a organizaénych
opatreni na zaistenie bezpecnosti idajov

Vzhl'adom na rozsah informaénych systémov, ktorych sa Hlavnd zmluva tyka a zameranie
predmetu Hlavnej zmluvy, sa prevadzkovatel a sprostredkovatel dohodli, Ze
Sprostredkovatel’ a jeho zamestnanci, ako aj subdodéavatel’ st povinni dodrZiavat’ technické
a organizaCn€ opatrenia, ktoré mé Prevadzkovatel' spracované v internych predpisoch
Prevadzkovatela (dalej len ,interné predpisy*), a to:
a) Stratégia kybernetickej bezpeénosti ( S 200 020:23);
b) Bezpecnostna politika S 200 026:23;
¢) smernica o zabezpeleni organizanych opatreni informalnej a kybernetickej
bezpecnosti (S 220 004:20);
d) smernica o zabezpeeni technickych opatreni informadnej a kybernetickej bezpe&nosti
(S220021:21);
¢) Smernica o ochrane osobnych udajov a o rie§eni bezpe¢nostnych incidentov S 401
009:23.

Prevadzkovatel podpisom zmluvy potvrdzuje, Ze sa s internymi predpismi uvedenymi v bode
1. oboznamil.

V pripade aktualizacie internych predpisov uvedenych v bode 1. Prevadzkovatel odovzda
Sprostredkovatelovi aktualizovany interny predpis bezodkladne po jeho prijati formou
zaslania jeho vyhotovenia v elektronickej forme emailom medzi gestormi zmluvy.

V pripade aktualizacie interného predpisu podla tejto prilohy Sprostredkovatel a jeho

zamestnanci, ako aj subdodavatel’ st povinni dodrZiavat’ technické a organiza¢né opatrenia
upravené v aktualizovanom internom predpise.
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Zmluva o zabezpeceni plnenia bezpetnostnych opatreni a notifikaénych povinnosti

uzatvorena podl'a § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zdkonnik a § 19
ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zmluva“) medzi:

DodavatePom
Nézov: WDS Solutions s. r. 0
Sidlo: Mateja Bela 2494/4, 911 08 Trenéin
1CO: 464 504 24
IC DPH: SK2023387960
Zapisany:; Obchodny register Okresného sidu Trenéin, oddiel Sro, vliozka €. 25419/R
Zastlipeny: Ing. Lukéa$ Bumbal — konatel’ spoloénosti
Garant zmluvy: Ing. Luka$ Bumbal
Zodpovedna osoba za vecné
plnenie zmluvy: Ing. Luka$ Bumbal

(d’alej len ,,dodavatel"')

PrevadzkovatePom zikladnej sluzby

Nazov: Urad jadrového dozoru Slovenskej republiky

Sidlo: Bajkalska 1467/27, 820 07 Bratislava - mestska ¢ast’ RuZinov
Zastapeny: Ing. Marta Ziakova, CSc., predsednicka

ICO: 30 844 185

DIC: 2020869224

IC DPH: nie je platcom DPH

Gestor zmluvy:
Cislo zmluvy objednavatela: —..............
(dalej len ,,prevadzkovatel’ zakladnej sluzby')

(prevadzkovatel’ zakladnej sluzby a dodavatel’ spolo¢ne d’alej ako ,,zmluvné strany")

1.1

1.2

Clanok 1
Uvodné ustanovenia

Urad jadrového dozoru Slovenskej republiky je prevadzkovatelom zakladnej sluzby podFa
zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov (d’alej len ,zdkon o kybernetickej bezpeénosti"). Dodéavatel
vykonéava pre prevadzkovatela zakladnej sluzby &innosti, ktoré priamo suvisia s prevadzkou
sieti a informacnych systémov pre prevadzkovatel'a zékladnej sluzby.

Prevadzkovatel zdkladnej sluZby je povinny uzatvorit’ s dodavatel'om tito zmluvu podla § 19
ods. 2 zakona o kybernetickej bezpe€nosti.



1.3 Zmluvné strany uzatvaraji tito zmluvu za ucelom $pecifikacie plnenia bezpe€nostnych opatreni
a notifikaénych povinnosti v nadvéznosti na Zmluvu o podpore prevadzky, udrzbe a rozvoji
informacéného systému ¢&. ........... uzatvoreni medzi zmluvnymi stranami diia............. (d’alej
len ,,dodavatel’skd zmluva‘“), ktora definuje konkrétny rozsah Cinnosti dodavatela a na zéklade
ktorej dodavatel’ poskytuje prevadzkovatelovi zdkladnej sluzby vykon &innosti, ktoré priamo
suvisia s prevadzkou sieti a informaénych systémov prevadzkovatela zakladnej sluzby.

1.4 Plnenie bezpe¢nostnych opatreni a notifikacnych povinnosti zmluvnymi stranami v oblasti
kybernetickej bezpe€nosti podl'a tejto zmluvy sa vyzaduje pocas celej doby trvania tejto zmluvy,
pokial’ zo zmluvy nevyplyvaji povinnosti pre dodavatel’a aj po skon€eni platnosti a Géinnosti
tejto zmluvy alebo dodavatefskej zmluvy.

Clanok 2
Predmet zmluvy

2.1 Predmetom tejto zmluvy je stanovenie zakladnych uloh a principov spoluprice zmluvnych stran a
ich prav a povinnosti pri plneni bezpecnostnych opatreni a notifikaénych povinnosti
realizovanych v nadvdznosti na dodavatel'ski zmluvu, a to s cielom zabezpegit' kyberneticki
bezpednost’ v stivislosti s prevadzkou sieti a informacénych systémov prevadzkovatel’a zakladnej
sluzby, s ktorymi priamo stvisi vykon ¢innosti doddvatel'a na ziklade dodavatel'skej zmluvy
pocas ich Zivotného cyklu, predchddzat’ kybernetickym bezpenostnym incidentom, ktoré by
mohli negativne ovplyvnit’ siete a informacné systémy prevadzkovatel'a zakladnej sluzby a
minimalizovat’ dopad a vplyv kybernetickych bezpeénostnych incidentov na kontinuitu
prevadzkovania zakladnej sluzby prevadzkovatela.

Clanok 3
Prava a povinnosti zmluvnych stran

3.1 Dodavatel’ sa zavazuje dodrZiavat’ prevadzkovatelom zakladnej sluzby vydan( bezpe&nostnii
dokumentéciu, s ktorou bol dodavatel’ preukézatel'ne oboznadmeny prevadzkovatel'om zékladnej
sluzby vo forme jej pisomného zoznamu a textu bezpecnostnej dokumenticie uloZenej na
prenosnom elektronickom médiu. Dodavatel’ sa zavizuje dodrziavat’ bezpe€nostné poziadavky
uvedené v tejto zmluve a vyjadruje stihlas s bezpeénostnou dokumentaciou.

32 Dodavatel’ siihlasi s tym, Ze bezpe€nostnd dokumentacia prevadzkovatela zdkladnej sluzby sa
méZe priebezne menit’ a dopliiat’ tak, aby zodpovedala aktualnym bezpegnostnym opatreniam,
aktudlnemu stavu sieti a informaénych systémov prevadzkovatel’a zakladnej sluzby a aktualnym
bezpednostnym rizikdm a hrozbam tykajicim sa dodavatela, ktoré by mohli mat’ potencialny
nepriaznivy vplyv na kvalitu, dostupnost’ a bezpe&nost’ zdkladnej sluzby prevadzkovatela. V
pripade aktualizacie bezpeCnostnej dokumentacie bude dodavatel’ opédtovne pisomne
oboznameny s jej znenim a je povinny ju dodrziavat od momentu jej prevzatia od
prevadzkovatel'a zakladnej sluzby.

33 Dodavatel’ sa zavdzuje prijimat’ a dodrZiavat’ bezpeénostné opatrenia prevadzkovatel’a zakladnej
sluzby na tiseku kybernetickej bezpe&nosti v rozsahu uvedenom v Clanku 4 tejto



34

3.5

3.6

3.7

3.8

3.9

3.10

3.11

zmluvy tak, aby boli naplnené ciele tejto zmluvy vratane ich aktualizacii, s ktorymi bol
dodavatel’ preukazatelne oboznameny.

Bezpetnostné opatrenia prevadzkovatela zakladnej sluzby sa mézu menit’ a dopliiat’ tak, aby
zodpovedali aktualnym bezpeCnostnym poZziadavkam, aktualnemu stavu sieti a informaénych
systémov prevadzkovatela zékladnej sluzby, aktudlnej legislative a aktudlnym hrozbam
tykajicim sa prevadzky sieti a informaénych systémov prevadzkovatela zakladnej sluzby.
Osoba zodpovedna za komunikédciu s dodavatelom je povinnad bezodkladne oboznamit
dodavatela s aktualizovanymi bezpe&nostnymi opatreniami s dbrazom na zmeny v nich
uvedené.

Dodavatel’ vyhlasuje, Ze ma potrebné technicke, technologické a personalne vybavenie, ktoré je
potrebné na plnenie uloh vyplyvajicich z tejto zmluvy a Ze ma zavedené tlohy, procesy, role,
opatrenia a technoldgie v organizacnej, persondlnej a technickej oblasti, ktoré su potrebné na
napﬁianie udéelu tejto zmluvy.

Dodavatel’ sa zavizuje chranit’ v3etky informdcie poskytnuté prevadzkovatelom zékladnej
sluzby, najmé chranit’ ich integritu, dostupnost’ a dévernost’ pri ich spracovani a nakladani s
nimi.

Dodavatel’ je povinny stanovit’ postupy plnenia svojich povinnosti podla tejto zmluvy v
bezpednostnej dokumentacii, ktora musi byt aktualna, priebeZne aktualizovanid a musi
zodpovedat’ aktudlnemu stavu. Bezpe&nostni dokumentéciu je na poZiadanie povinny predlozit’
prevadzkovatelovi zakladnej sluzby v uréenej lehote nie kratSej ako 5 pracovnych dni odo diia,
kedy je dodavatelovi takato poziadavka predlozena.

Zoznam zamestnancov dodavatel’a, subdodavatel'a a tretich oséb, ako aj ich pracovnych roli,
ktori sa budii podielat’ na plneni Cinnosti podla tejto zmluvy aktori budii mat’ pristup k
informaciam prevadzkovatela zakladnej sluzby (d’alej len ,,zoznam 0s6b*), tvori prilohu ¢&. |
tejto zmluvy. Dodavatel je povinny oznamit’ prevadzkovatelovi zdkladnej sluzby kazd zmenu
v zozname os6b podla tohto bodu bezodkladne na mailovi adresu kontaktnej osoby
prevadzkovatel'a zakladnej sluzby uvedent v €lanku 6 tejto zmluvy. Na vykon &innosti, ktoré
vyplyvaji z podstaty sluZieb poskytovanych na zaklade dodéavatel'skej zmluvy a/alebo tejto
zmluvy, méZe dodévatel poverit’ len konkrétne osoby v ramci pracovnych roli, ktorych zoznam
Jje uvedeny v prilohe €. 1 tejto zmluvy.

Dodavatel je povinny bezodkladne pisomne informovat’ prevadzkovatela zakladnej sluzby o
kazdej zmene, ktora mé vyznamny vplyv na bezpeénostné opatrenia realizované dodavatelom na
tcely plnenia tejto zmluvy.

Prevadzkovatel’ zdkladnej sluzby je povinny informovat’ v nevyhnutnom rozsahu dodavatela
o hlasenom kybernetickom incidente. Povinnost’ zachovéavat’ ml¢anlivost’ tym nie je dotknuta.

Odplata za plnenie povinnosti dodavatel'a podla tejto zmluvy a nahrada vSetkych nakladov
vynaloZenych dodéavatelom v suvislosti s plnenim povinnosti dodavatel'a podl'a tejto zmluvy,
s v plnom rozsahu zahrnuté v pefiaZnom plneni poskytovanom prevadzkovatefom zdkladnej
sluzby dodavateFovi podl'a dodavatel’skej zmluvy.



Cldnok 4
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

4.1 Dodavatel’ je povinny prijat’ a dodrziavat’ bezpecnostné opatrenia v ramci prevencie pred
kybernetickymi incidentmi, ktoré by mohli mat’ nepriaznivy dopad na zéakladni sluZbu
prevadzkovatel'a, jeho informacéné systémy a siete. Dodavatel’ sa zavizuje:

a)

b)

g)

h)

zvySovat’ bezpelnostné povedomie svojich zamestnancov, ktori sa bud( podiel'at’ na plneni
dodavatel'skej zmluvy alebo budi mat’ pristup k informaciam prevadzkovatela zékladnej
sluzby,

sledovat’ vystrahy a varovania sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov incidentov vSeobecne, zasielat’ prevadzkovatelovi zékladnej sluzby véasné
varovania pred incidentmi, ktoré by mohli negativne ovplyvnit’ prevadzkovanie zékladne;
sluzby prevadzkovatela a vykondvat’ preventivne opatrenia potrebné na odvratenie hrozieb
alebo zniZovanie kybernetickych rizik,

monitorovat’ a vyhodnocovat’ také bezpednostné rizika, ktoré by mohli mat’ nepriaznivy
dopad na zakladnu sluzbu prevadzkovatela zakladnej sluzby,

predchadzat’ vzniku incidentov,

spolupracovat’ s prevadzkovatelom zakladnej sluzby pri zabezpeZovani kybernetickej
bezpecnosti sieti a informacnych systémov prevadzkovatel’a zakladnej sluzby,

chranit informacie, ktoré by mohli mat’ vplyv na zékladni sluzbu prevadzkovatela
zakladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti a
informaénych systémov prevadzkovatela zakladnej siuzby,

hlasit” v3etky skutocnosti, informécie, zmeny, ktoré mdéZzu mat’ vplyv na tito zmluvu.
Uvedené dodavatel’ hlasi zaslanim e-mailu na kontaktnd osobu do 2 pracovnych dni od
zistenia danej skuto€nosti,

dodrziavat a prijat’ bezpe¢nostné opatrenia najmenej pre oblast’ podla § 20 ods. 3 pism. d),
g) aZ i), k) a m) zdkona o kybernetickej bezpecnosti, a to najneskdr do 5 pracovnych dni
odo dfia nadobudnutia G&innosti tejto zmluvy. Bezpe&nostné opatrenia sa prijimaju a
realizuj0l na zéklade schvélenej bezpeénostnej dokumentécie, ktora musi byt aktudlna a
musi zodpovedat’ realnemu stavu.

4.2 Pre oblast” technickych zranitePnosti informaénych systémov a zariadeni dodavatel' najma
identifikuje technické zranitelnosti informaénych systémov, ktoré vyuziva pri poskytovani
sluzieb prevadzkovatelovi zakladnej sluzby, prostrednictvom nasledujiicich opatreni:

a)
b)

c)

Zavedenie a prevadzka nastroja uréeného na detegovanie existujicich zranitelnosti
programovych prostriedkov a ich ¢asti,

Zavedenie a prevadzka nastroja uréeného na detegovanie existujiicich zranitePnosti
technickych prostriedkov a ich Casti,

VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zraniteInosti
programovych a technickych prostriedkov.

43 Pre oblast’ riadenia bezpenosti sieti a informaénych systémov, ktoré dodavatel’ vyuZiva pri
poskytovani sluzieb prevadzkovatel'ovi zékladnej sluzby, realizuje dod4vatel’ opatrenia:

a)

Riadenie bezpeéného pristupu medzi vonkaj$imi a vniitornymi sietami a informaénymi
systémami prevadzkovatel'a zdkladnej sluzby, a to najmd vyuZitim nastrojov na ochranu
integrity sieti a informaénych systémov, ktoré su zabezpe€ené segmenticiou sieti a
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informa€nych systémov; servery so sluzbami priamo pristupnymi z externych sieti sa
nachadzajii v samostatnych sietovych segmentoch a v rovnakom segmente musia byt len
servery s rovnakymi bezpe¢nostnymi poziadavkami a rovnakej bezpe€nostnej triedy a s
podobnym Géelom.

b) Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré s chranené
firewallom a v3etkych spojeni, na principe zasady najniz§ich privilégii.

¢) Zavedenie bezpetnostnych opatreni na bezpené mobilné pripojenie do siete a
informa¢ného systému a vzdialeny pristup, napriklad bezpeénym spésobom s pouzitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

d) Sietam alebo informaénym systémom si umoZnené len $pecifikované sluzby umiestnené
vo vyhradenych segmentoch siete po&itadovej siete.

e) Spojenia do externych siet{ s smerované cez siet'ovy firewall a v zavislosti od prostredia
aj cez systém detekcie prienikov.

f) Servery dostupné z externych sieti si zabezpe&ované podla odporaéani vyrobeu.

g) UdrZiavanie zoznamu vietkych vstupno-vystupnych bodov na hranici siete v aktudlnom
stave.

h) Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi st identifikované
neopravnené siet'ové spojenia na hranici s vonkajSou siet'ou,

i) Blokovanie neopravnenych spojeni zo znamych adries oznagenych ako 8kodlivé alebo
spOsobujuce zndme hrozby, ak to nastavenie informa&ného systému umoziiuje.

J) NeumoZnenie komunikacie a prevadzky aplikécif cez neautorizované porty.

k) Zavedenie a prevadzka systému monitorovania bezpeénosti, ktory je nakonfigurovany tak,
Ze zaznamenava a vyhodnocuje aj informécie o sietovych paketoch na hranici siete.

1) Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikaciu nezvycajnych mechanizmov atokov alebo proaktivneho blokovania $kodlivej
sietovej prevadzky.

m) Smerovanie odchadzajiicej pouZivatel'skej siet'ovej prevadzky cez autentizovany server
filtrovania obsahu.

n) Vyzadované pouzitie dvojfaktorovej autentizicie od kazdého vzdialeného pripojenia do
internej siete.

0) Vykondvanie pravidelného alebo nepretrzitého posudzovania technickych zranitenosti,
najmé identifikicie moZnej pritomnosti $kodlivého kédu zariadenia, ktoré sa vzdialene
pripdja do internej siete alebo zmluvného zarutenia vratane preukazania plnenia tejto
povinnosti.

4.4 Pre oblast’ riadenia pristupov, ktoré dodavatel vyuziva pri poskytovani sluZieb
prevadzkovatel'ovi zakladnej sluzby, realizuje dodavatel nasledovné opatrenia:

a) Riadenie pristupov os6b k sieti a informaénému systému, zaloZené na zisade, Ze pouzivatel
Dodévatela ma pristup len k tym aktivam a funkcionalitim v ramci siete a informa&ného
systému, ktoré st nevyhnutné na plnenie zverenych uloh pouzivatel'a. Na to sa vypracivaji
zasady riadenia pristupu oséb k sieti a informanému systému, ktoré definuji spdsob
pridefovania a odoberania pristupovych prav pouZivatelom, ich formalnu evidenciu a
vedenie Gplnych prevadzkovych zdznamov o kazdom pristupe do siete a informaéného
systému.

b) Riadenie pristupov k sietam a informadnym systémom uskutodnené v zavislosti od
prevadzkovych a bezpefnostnych potrieb prevadzkovatela zakladnej sluzby, pri€¢om si



d)

g

prijaté bezpe¢nostné opatrenia, ktoré slizia na zabezpelenie ochrany udajov, ktoré si
pouzivané pri prihlaseni do sieti a informaénych systémov a ktoré zabraiiuji zneuZitiu
tychto Gdajov neopravnenou osobou.

Riadenie pristupov 0s6b k sieti a informaénému systému, to zahffia najmenej vypracovanie
zésad riadenia pristupu k informaciam; riadenia pristupu pouzivatelov; zodpovednosti
pouZivatelov dodévatela; riadenia pristupu k sietam; pristupu k operaénému systému a
Jeho sluzbam; pristupu k aplikacidm; monitorovania pristupu a pouZzivania informaéného
systému a riadenia vzdialeného pristupu.

Pridelenie jednoznagného identifikatora na autentiziciu na vstup do siete a informa&ného
systému kazdému pouZivatel'ovi siete a informaéného systému.

Zabezpelenie riadenia jednoznacnych identifikatorov pouZivatelov vritane pristupovych
prav a opravneni pouZivatel'skych Gctov.

VyuZitie nastroja na spravu a overovanie identity pouZivatela pred za¢iatkom jeho aktivity
v ramei siete a informacného systému a néstroj na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdciam a Gdajom, pristup na
Citanie a zapis Gidajov a na zmeny oprévneni a prostrednictvom ktorého sa zaznamenavaji
pouZitia pristupovych opravneni (prevadzkové zdznamy).

Vykon kontroly pristupovych wdtov a pristupovych opravneni na overenie siladu
schvalenych opravneni so skutoénym stavom oprdvneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych &tov v pravidelnych intervaloch.

UrCenie osoby zodpovednej za riadenie pristupu pouzivatePov do siete a k informa&nému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatePom, ich formalnu
evidenciu a vedenie tplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informa¢ného systému v zmysle prisludnej bezpe&nostnej politiky.

4.5 Pre oblast’ rieSenia kybernetickych bezpe¢nostnych incidentov realizuje dodavatel’ nasledovné
opatrenia, pricom najmi deteguje a rie$i kybernetické bezpe&nostné incidenty, ktoré mdzu mat’
dopad na vykon &innosti pre prevadzkovatel’a zakladnej sluzby:

a)

b)

d)

Obozndmenie sa s postupmi prevadzkovatela zékladnej sluzby pri rieseni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov riedenia kybernetickych
bezpeCnostnych incidentov, ktoré zahfiiaji minimalne postupy hlasenia kybernetickych
bezpe€nostnych incidentov voéi prevadzkovatelovi zakladnej sluzby.

Monitorovanie a analyzovanie udalosti v sietach a informa&nych systémoch, ktoré sa
vyuZivané na poskytovanie sluZieb prevadzkovatelovi zékladnej sluzby.

Detegovanie kybernetickych bezpeénostnych incidentov prostrednictvom nastroja na
detekeiu kybernetickych bezpegnostnych incidentov, ktory umoziluje v ramci sieti a
informaCnych systémov a medzi sietami a informa&nymi systémami overenie a kontrolu
prenaSanych dat.

Zber a vyhodnocovanie relevantnych informécii o kybernetickych bezpetnostnych
incidentoch prostrednictvom néstroja na zber a nepretrZité vyhodnocovanie kybernetickych
bezpe€nostnych udalosti, ktory umoZiiuje zber a vyhodnocovanie informacii o
kybernetickych bezpecnostnych incidentoch; vyhladdvanie a zoskupovanie zaznamov
suvisiacich s kybernetickym bezpetnostnym incidentom; vyhodnocovanie bezpe&nostnych
udalosti na ich identifikdciu ako kybernetickych bezpeénostnych incidentov; reviziu
konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpe&nostnych udalosti pri
nespravne identifikovanych kybernetickych bezpe&nostnych incidentoch.



4.6

4.7

5.1

52
5.3

e) RieSenie zistenych kybernetickych bezpe€nostnych incidentov a zniZenie nésledkov
zistenych kybernetickych bezpeénostnych incidentov podFPa pokynov prevadzkovatela
zakladnej sluzby.

f) Vyhodnocovanie spésobov riedenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat
vyskyt obdobnych kybernetickych  bezpeénostnych incidentov v  s(innosti
s prevadzkovatel'om zdkladnej sluZby.

g) Dodévatel’ je povinny bezodkladne hlasit” kazdy incident prevadzkovatelovi zakladnej
sluzby spésobom uréenym prevadzkovatel'om zakladnej sluzby vratane uréenia stupiia jeho
zévaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
incidentov.

h) Dodavatel’ je povinny na Ziadost’ prevadzkovatela zdkladnej sluzby spolupracovat’ s
Narodnym bezpeénostnym tradom a na tento uéel poskytnit’ potrebnii sucinnost’ a vietky
informécie, ktoré by mohli byt’ doleZité pre rieSenie incidentu.

i) Dodavatel je povinny v Case incidentu zabezpedit’ dékaz o bezpeénostnom incidente tak,
aby tento mohol byt pouzity v trestnom konani a poskytnit’ ho prevadzkovatelovi
zakladnej sluzby.

J) Dodévatel je povinny oznamit’ prevadzkovatelovi zakladnej sluzby skutoénosti, Ze v
suvislosti s incidentom mohlo déjst’ k spachaniu trestného &inu.

k) Dodavatel’ je povinny bezodkladne oznamit’ a preukéazat' prevadzkovatel'ovi zékladnej
sluzby vykonanie a implementovanie napravného opatrenia.

Pre oblast’ zaznamenavania udalosti a monitorovania realizuje dodavatel’ opatrenia podla § 15
vyhlaSky Narodného bezpe€nostného uradu & 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpednostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah vieobecnych
bezpecnostnych opatreni v zneni vyhlasky €. 264/2023 Z. z., ktoré dodavatel vyuziva pri
poskytovani sluZieb prevadzkovatel'ovi zakladnej sluzby, najmé implementuje centralny nastroj
na zaznamenavanie Cinnosti sieti a informaénych systémov a ich pouZivatel'ov najmenej pre
vSetky informaéné systémy a siet'ové prvky, ktoré s vyuZivané pri poskytovani sluzieb
prevadzkovatel'ovi zakladnej sluzby.

Dodavatel’ vyjadruje sthlas s dodrziavanim bezpeénostnych opatreni uvedenych v tejto zmluve.

Clanok 5
MiIéanlivost’

Dodavatel je povinny zachovéavat ml¢anlivost’ o skutoénostiach, o ktorych sa dozvie v stivislosti
s plnenim dodéavatel'skej zmluvy a tejto zmluvy a ktoré nie su verejne zname. Kazda osoba
dodavatela urend na plnenie tejto zmluvy je povinnd podpisat’ vyjadrenie o zachovani
miéanlivosti.

Povinnost’ zachovavat’ ml¢anlivost’ podl'a tohto &lanku trva aj po skonéeni tejto zmluvy.

Dodavatel’ je povinny zabezpetit, aby v rovnakom rozsahu dodrziavali povinnost’ mi¢anlivosti
Jeho zamestnanci, subdodéavatelia a ich zamestnanci, a to aj po zaniku ich pracovnopravneho
vztahu alebo obchodného vztahu.



5.4

6.1

6.2

6.3

7.1

7.2

7.3
7.4

7.5

Po ukonceni tejto zmluvy je dodavatel’ povinny vratit' alebo previest’ na prevadzkovatela
zakladnej sluzby vSetky informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp.
tieto podl’a pokynu prevadzkovatel'a zakladnej sluzby znicit'.

Clanok 6
Kontaktné osoby na dseku kybernetickej bezpecnosti

Dodavatel' je povinny komunikovat pri plneni povinnosti podla tejto zmluvy s
prevadzkovatel'om zakladnej sluzby spbsobom uréenym prevadzkovatelom zékladnej sluzby,
pri€om dodavatel’ musi mat’ vytvorené podmienky umozZziiujice chraneny prenos informécii.

Prevadzkovatel’ zakladnej sluzby urluje nasledovni kontaktnd osobu pre komunikaciu s
doddvatelom na dseku kybernetickej bezpeCnosti: ........cccccueue. — manazér informacnej
kybernetickej bezpeénosti, email: tel.: +421 2 5822 1....

Dodéavatel uréuje nasledovnii kontaktni osobu pre komunikaciu s prevadzkovatefom zékladnej
sluzby na dseku kybernetickej bezpegnosti: Igor Ficek, bezpednostny spriavca, email:
ficek@wds.sk +421 905654055.

Clanok 7
Spoloéné ustanovenia

Dodavatel je povinny plnit’ povinnosti podla tejto zmluvy v silade so zakonom o kybernetickej
bezpecnosti a jeho vykonavacimi predpismi.

Dodavatel je povinny spracovavat’ informacie, ktoré by mohli mat’ negativny vplyv na zakladni
sluzbu prevadzkovatela zékladnej sluzby alebo ktoré by mohli narusit’ kybernetickti bezpe&nost’
sieti a informadénych systémov prevadzkovatel'a zakladnej sluzby tak, aby nebola naruSena ich
dostupnost’, dévernost, autentickost’ a integrita.

Dodavatel’ je povinny plnit’ povinnosti podla tejto zmluvy bezodkladne.

V pripade, ak dodavatel' porusi svoje povinnosti alebo zaviizky v zmysle tejto zmluvy vodi
prevadzkovatelovi zékladnej sluzby, vznikd prevadzkovateFovi zakladnej sluzby narok na
zaplatenie zmluvnej pokuty a dodévatel’ sa zavdzuje uhradit’ zmluvnii pokutu vo vyske 500,-
EUR za kazdé jedno porusenie.

V pripade, ak dodavatel’ plni dod4vatel'skii zmluvu prostrednictvom svojich subdodavatelov a
toto plnenie priamo shvisi s prevadzkou sieti a informadnych systémov previdzkovatela
zékladnej sluzby, je povinny zabezpetit’ plnenie povinnosti na Gseku kybernetickej bezpeénosti
vyplyvajicich z tejto zmluvy aj u svojich subdodavatefov. Dodavatel je povinny vopred
informovat’ prevadzkovatel'a zakladnej sluzby o zapojeni nového dodavatela (teda
subdodavatel’a), a to zaslanim Ziadosti o zapojenie nového dodavatel’a prostrednictvom emailu
kontaktnej osobe prevadzkovatel'a zakladnej sluzby uvedenej v Clanku 6 bod 6.2 tejto zmluvy.
Dodavatel’ nesmie poverit’ vykonom akychkol'vek ¢innosti majucich dopad na poskytovanie
sluzieb prevadzkovatelovi zékladnej sluzby nového subdodavatela bez predchadzajiceho
vyslovného pisomného sthlasu prevadzkovatela zakladnej sluzby. Novému dodavatelovi
(subdodavatelovi) je dodévatel povinny pisomne ulozit' rovnaké povinnosti tykajice sa
aplikacie bezpecnostnych opatreni, ako su ustanovené v tejto zmluve. Zodpovednost’ vogi
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7.6

8.1

8.2

83

8.4

3.5

prevadzkovatelovi zékladnej sluzby nesie dodévatel, ak subdodévate!’ nesplni svoje povinnosti
tykajlce sa aplikdcie bezpeénostnych opatreni alebo hlasenia bezpe&nostnych incidentov.

Dodavatel’ je povinny hlésit’ prevadzkovatelovi zékladnej sluzby pisomnou formou d’algie
informédcie pozadované prevadzkovatelom zékladnej sluzby na plnenie jeho povinnosti
vyplyvajucich zo zékona o kybernetickej bezpednosti, najma:

a) informécie ddlezité a potrebné pri rieSeni hlaseného kybernetického bezpetnostného
incidentu  poZadované prevadzkovatefom zékladnej sluzby alebo Nérodnym
bezpeCnostnym dradom a ustrednym organom od prevadzkovatela zakladnej sluzby za
u€elom splnenia povinnosti prevadzkovatela zékladnej sluzby v zmysle ust. § 19 ods. 6
pism. ¢) zakona o kybernetickej bezpeénosti,

b) informécie dodleZité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby mohol
byt pouzity v trestnom konani,

¢) informicie potrebné na Gcely splnenia povinnosti prevadzkovatela zakladnej shuzby v
zmysle ust. § 19 ods. 6 pism. e) zakona o kybernetickej bezpe&nosti oznamit’ orgénu
¢innému v trestnom konani alebo Policajnému zboru skuto&nosti, Ze bol spachany trestny
¢in, ktorého sa kyberneticky bezpe¢nostny incident tyka, ak sa o fiom hodnovernym
spdsobom dozvie,

d) informécie v potrebnom rozsahu na tcely splnenia povinnosti prevadzkovatel'a zakladnej
sluzby v zmysle ust. § 27 ods. 10 zdkona o kybernetickej bezpe&nosti.

Clanok 8
Audit kybernetickej bezpe¢nosti

Prevadzkovatel' zakladnej sluzby je opravneny vykonat u dodavatela audit zamerany na
overenie plnenia povinnosti doddvatel'a podl’a tejto zmluvy a efektivnosti ich plnenia, najma na
overenie technického, technologického a personalneho vybavenia dodévatel'a na plnenie Giloh
na dseku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii v
organizanej, personalnej a technickej oblasti u dodavatel'a pre pinenie ciel'ov tejtozmluvy.

Pripadné nedostatky zistené auditom je dodavatel’ povinny odstranit’ bez zbytoéného odkladu,
najneskdr vSak v lehote 60 kalendarnych dni odo diia doru€enia zavereénej auditnej spravy.

Prevadzkovatel’ zékladnej sluzby méZe audit u dodavatela realizovat sam alebo
prostrednictvom fretej osoby; v takom pripade prava a povinnosti prevadzkovatel'a zékladnej
sluzby pri vykone auditu realizuje prevadzkovatelom zékladnej sluzby poverena tretia osoba.

Dodavatel' je povinny pri audite spolupracovat’ s prevadzkovatelom zakladnej sluzby a
spristupnit’ mu svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
stvisia s plnenim dloh na Gseku kybernetickej bezpednosti podla tejto zmluvy.

V ramci auditu je dodavatel’ povinny preukazat’ prevadzkovatel'ovi zékladnej sluzby stlad s
touto zmluvou, najméd preukdzat’ svoju pripravenost’ plnit’ Glohy na useku kybernetickej
bezpe€nosti podla tejto zmluvy, aktudlne a vysoké bezpednostné povedomie svojich
zamestnancov, zavizok a poudenie svojich zamestnancov, subdodavatelov a ich zamestnancov
o povinnosti ml€anlivosti podla tejto zmluvy a aktudlnost’ svojej bezpeénostnej dokumentacie.
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8.7

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Prevadzkovatel' zakladnej sluzby je povinny oznamit’ dodavatelovi svoj zamer realizovat’ u
neho audit najmenej péat’ pracovnych dni vopred od dorugenia takejto pisomnej Ziadosti.

Dodavatel’ je povinny bezodkladne pisomne informovat’ prevadzkovatel'a zékladnej sluzby o
kazdej zmene, ktord ma vyznamny vplyv na bezpednostné opatrenia realizované dodavatelom.

Clanok 9
Zavereiné ustanovenia

Tato zmluva sa uzatvara na dobu uréitl, a to podas celého obdobia platnosti a uinnosti
dodavatel'skej zmluvy. Prevadzkovatel zakladnej sluzby je opravneny od tejto zmluvy odstipit’
v pripadoch, ak dodavatel’ porusuje svoje povinnosti vyplyvajice z tejto zmluvy.

Po ukon&eni tejto zmluvy je dodévatel’ povinny udelit, poskytnut, previest alebo postipit’ na
prevadzkovatela zékladnej sluzby vSetky licencie, prava alebo sthlasy potrebné na
zabezpeenie kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom zékladnej sluzby,
ktoré musia byt’ G¢inné najmenej po dobu piatich rokov po ukongeni tejto zmluvy.

Tato zmluva sa spravuje pravnym poriadkom Slovenskej republiky. Pravne vzt'ahy neupravené
touto zmluvou sa riadia ustanoveniami Obchodného zékonnika a suvisiacimi predpismi.

Tato zmluvu je moZné menit a/alebo dopltiat vyluéne formou pisomnych dodatkov
podpisanych oboma zmluvnymi stranami. Tato zmluva bola vyhotovend v troch rovnopisoch, z
ktorych dva rovnopisy obdrzi prevadzkovatel zékladnej sluzby a jeden rovnopis obdrzi
dodévatel.

Tato Zmluva nadobuda platnost” ditom jej podpisu oboma Zmluvnymi stranami a G&innost’ v
deii nasledujiici po zverejneni Zmluvy v sulade s ustanovenim § 47a Obéianskeho zakonnika a
§ 5a zdkona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zakon o slobode informécii) v zneni neskorsich predpisov.

Zmluvné strany berti na vedomie skutoénost’, Ze tato zmluva je povinne zverejiiovanou zmluvou
v Centralnom registri zmhiv podl'a § 5a ods. 1 a 6 zikona &. 211/2000 Z. z. o slobodnom pristupe
k informéciam a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov.

Zmluvné strany vyhlasuji, Ze st plne spdsobilé na pravne tkony, Ze ich zmluvna volnost nie je
ni¢im obmedzena, Ze tito zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienok, Ze si obsah tejto zmluvy dokladne pregitali a Ze tento im je jasny, zrozumitelny a
vyjadrujtci ich slobodnu, vaZnu a spoloéni v6l'u, a na znak sithlasu ju podpisuji.

V Bratislave diia V Bratislave dila

am—— o~ -

Za Prevadzkovatel'a zakladnej sluzby: Za Dodéavatefa
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Priloha ¢, 1 Zoznam 0s6b a pracovaych roli dodavatel’a

Dodivatel
veereeer — Garant Zmluvy

..................... — Prevadzkovy garant Zmluvy
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