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VYSVETLENIE
informacii uvedenych v oznameni o vyhlaseni verejného obstaravania, v sutaznych
podkladoch alebo v inej sprievodnej dokumentéacii podl'a § 48 zakona ¢. 343/2015 Z. z.
o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,,zakon o verejnom obstaravani®)

Verejnému obstaravatelovi, Narodnej banke Slovenska so sidlom Imricha Karvasa 1, 813 25
Bratislava (d'alej len ,verejny obstaravatel”) bola dna 05.09.2024 prostrednictvom
elektronického prostriedku, komunika¢ného rozhrania systému JOSEPHINE dorucena Ziadost
ovysvetlenie informdacii potrebnych na vypracovanie ponuky uvedenych v sutaznych
podkladoch, v nadlimitnej zakazke snazvom ,Modernizicia LAN“ zverejnenej v Uradnom
vestniku EU diia 07.08.2024 pod &islom 475563-2024 séria S a vo Vestniku verejného
obstaravania ¢. 155/2024 zo dina 08.08.2024 pod c¢islom 19868 - MST (dalej len ,Zziadost
o vysvetlenie“).

Po podrobnom oboznameni sa so ziadost'ou o vysvetlenie Vam verejny obstarjvatel v stilade
s ustanovenim § 48 zakona o verejnom obstardvani poskytuje nasledujice vysvetlenie:

Otazka ¢. 6:

V Opise predmetu zakazky ,Priloha ¢. 1 SP - Podrobny opis predmetu zdkazky", v bode ,2.
PoZiadavky na vykonanie instalacnych a konfiguracnych prdc pre doddvané sietové zariadenia” je
v, Tabul'ke ¢. 11 - PoZadované instalacné prdce" uvedeny minimalny rozsah instalacnych prac,
pricom poziadavky s poradovym c¢islom 1 a 2 st uvedené nasledovne:

Poradové Popis
cislo

1 Navrh dizajnu implementacie modernizacie LAN v spolupréci s verejnym
obstaravatel'om

HLD - high level design, definicia pobociek, definicia prepojenia
2 jednotlivych pobociek, priprava ndkresov zapojenia pobociek a ich
integracia do existujucej infrastruktiry

V cenovej ponuke uchadzaca musi byt' zahrnuta cena pripravy navrhu dizajnu implementacie
modernizacie LAN a priprava HLD - high level design, definicia pobociek, definicia prepojenia
jednotlivych pobociek, priprava nakresov zapojenia pobociek a ich integracie.

Pre urcenie ceny je nevyhnutne poznat' casovd naroc¢nost” pre splnenie uvedenych poziadaviek a
dodanie pozadovaného plnenia, ad ktorej sa odvija cena plnenia a teda aj moZny uspech /
neuspech uchadzaca v tejto sut'azi.



V sutaznych podkladoch nie si uvedené vsetky potrebné informdacie o existujicej sieti NBS,
potrebné kvypracovaniu ponuky, na zaklade ktorych by bolo mozne urcit' casovii narocnost” pre
splnenie poziadaviek, stanovit' ¢asovi narocnost” a cenu a predlozit' cenovd ponuku.

Otazka €. 6A: Aky je pocet L2 VLAN, L3 sieti, ipsec tunelov v existujuicej sieti NBS?

Odpoved ¢. 6A: L2 do 300, L3 do 300, ipsec tunel do 100

Otazka ¢. 6B: Aké st pouZzité smerovacie protokoly v existujtcej sieti NBS?

Odpoved ¢. 6B: OSPF, BGP, statické smerovanie

Otazka €. 6C: Aka je topologia existujtcej siete NBS?

Odpoved’ ¢. 6C: Tradicny dizajn. Access vrstva, core a server farmova vrstva. Detailna topolégia
bude poskytnuta uspesnému uchadzacovi po podpise zmluvy.

Otazka ¢. 6D: Bude uspeSny uchadzac realizovat' implementaciu dodavaného diela pocas
produkénej prevadzky, alebo v "offline” mode?

Odpoved ¢. 6D: Implementacia zhotovovaného diela bude realizovana v produké¢nej prevadzke.

Aktivity ktoré moZu mat negativny dopad na prevadzku budi realizované mimo pracovného Casu.

Otazka ¢. 7:
Vtabul'ke c. 11 - PoZadované inStalacné prace je dalej uvedena poziadavka s poradovym ¢islom
3, nasledovne:

Poradové Popis
cislo
3 LLD - low level design. Priprava IP adresacie pre manazment dodavanych
zariadeni

Otazka ¢. 7A: Bude Verejny obstaravatel’ akceptovat ako vystup pre splnenie uvedenej
poziadavky dokument s tabulkou obsahujicou urcené IP adresy Uchadzacom podla Verejnym
obstaravatelom dodanych podkladov?

Odpoved ¢. 7A:

ANo.

Otazka ¢. 7B: Ak je odpoved Verejného obstaravatel'a na Otazku ¢. 7A zapornd, dovolujeme si
poziadat odoplnenie predmetnej poZiadavky oupresnenie pozadovaného obsahuarozsahu
pre pozadovany vystup.

Odpoved ¢. 7B:

Bez relevancie, nakol'’ko odpoved na otazku ¢. 7A je kladna.

Otazka ¢. 8:

V tabul'ke ¢. 11 - Pozadované instalacne prace je dalej uvedena poziadavka s poradovym ¢islom
5, nasledovne:

Poradové Popis
Cislo

LLD - Navrh zénovania pripojenych uzivatel'ov a sluzieb na jednotlivych

5 pobockach. Navrh segmentacie siete na pobockach na trovni L2 - definicia
jednotlivych vlan aj na drovni L3- ndvrh I[P subnetov pre jednotlivé skupiny
pripojenych zariadeni a uzivatel'ov

Otazka ¢ 8A: Rozumieme spravne, Ze navrh ,,LLD - Ndvrh zonovania pripojenych uZivatelov a
sluzieb na jednotlivych pobockdch. Ndvrh segmentdcie siete na pobockdch na urovni L2 - definicia
jednotlivych vlan aj na urovni L3 - navrh IP subnetov pre jednotlivé skupiny pripojenych zariadeni
a uzivatelov" je pine v kompetencii uchadzaca av pripade ak bude Verejny obstaravatel”
pozadovat' upravit' navrh predloZeny uchddza¢om napriklad podla existujuceho IP planu,
existujicej segmentacie a/alebo bude pozadovat' premigrovat' existujicu topolégiu alebo
doplnit’ tento IP plan o IP subnety dodané Verejnym obstaravatelom, tak bude Verejny
obstaravatel” objednavat’ predmetné sluzby od Uchadzaca ako konzulta¢cné a dodatocné
implementacné sluzby?

Odpoved ¢. 8A:



Nie, navrh uspesného uchadzaca ako zhotovitela bude vychadzat z existujticich podkladoch
verejného obstaravatela ako objednavatela ktoré poskytne tspesnému uchadzacovi. Uspesny
uchadzac ako zhotovitel tento stav zreviduje a ak uzna za vhodné, navrhne a predloZi jeho ipravu.
Findlna podoba dokumentu bude vypracovana na zdklade pripomienok verejného obstaravatel'a
ako objednavatel'a. Verejny obstaravatel ako objednavatel’ nebude tieto zmeny realizovat cez
konzultacné aimplementac¢né sluzby. Proces pripomienkovania dokumentacie je sucastou
projektovych poziadaviek v ramci OPZ.

Otazka ¢. 8B: V pripade ak je odpoved' na predchadzajicu otazku zaporna, dopliite
prosim opis predmetu zakazky tak, aby bol jasne definovany rozsah zmien, ktoré bude
Verejny obstaravatel pozadovat od Uchadzaca zapracovat' aimplementovat”.
Odpoved ¢. 8B:

Rozsah zmien stanovi dspeSny uchadzac ako zhotovitel po analyze existujiceho stavu. Preto nie
je mozné urcit rozsah zmien verejnym obstaravatel'om ako objednavatel'om.

Odpoved ¢. 8:

Otazka ¢. 9:
V Tabulke ¢. 11 - PoZadované inStala¢né prace je dalej uvedend poziadavka s poradovym ¢islom
6, nasledovne:

Poradové Popis
Cislo

6 LLD - definovanie pristupovych politik pre pripajané zariadenia, tzv. NAC -
network access control

Otazka ¢. 9A: Rozumieme spravne, ze navrh ,LLD - definovanie pristupovych politik pre
pripajané zariadenia, tzv. NAC - network access control” je plne v kompetencii uchadzaca a v
pripade ak bude Verejny obstaravatel poZadovat' upravit navrh predloZeny uchadzacom
napriklad na zaklade internej LAN smernice, pripadne na zaklade bezpecnostnej dokumentacie a
/alebo bude Verejny obstaravatel pozadovat' konkrétny Specificky spdsob definovania
pristupovych politik akymi stt NAC/kontrola MAC a/alebo kontrola pomocou certifikatova/alebo
kontrola pomocou ZTNA tagov, tak bude Verejny obstaravatel objednavat" predmetné sluzby ad
Uchadzaca aké konzultacné a dodato¢né implementacné sluzby?

Odpoved ¢. 9A:

Nie, navrh uspeSného uchadzaca ako zhotovitela bude vychadzat z existujticich podkladoch
verejného obstaravatela ako objednavatela ktoré poskytne tuspesnému uchadzacovi ako
zhotovitel'ovi. Uspe$ny uchadza¢ tento stav zreviduje a ak uzna za vhodné, navrhne a predloZi
jeho upravu. Findlna podoba dokumentu bude vypracovana na zaklade pripomienok verejného
obstaravatel'a ako objednavatela . Verejny obstaravatel’ ako objednavatel’ nebude tieto zmeny
realizovat prostrednictvom konzultacnych a implementacnych sluzieb. Proces pripomienkovania
dokumenticie je sucast'ou projektovych poziadaviek v ramci OPZ.

Otazka ¢. 9B: Vpripade ak je odpoved” na predchadzajicu otazku zaporna, dopliite prosim
opis predmetu zakazky tak, aby bol jasne definovany rozsah zmien, ktoré bude

Odpoved ¢. 9B:

Definovanie pristupovych politik pre pripajanie zariadeni (NAC) navrhne aspeSny uchadzac ako
zhotovitel' na zaklade podkladov a konzultacii od verejného obstaravatela ako objednavatela.
Cenu za LLD zohl'adni uspes$ny uchadzac ako zhotovitel' vo svojej ponuke. Verejny obstaravatel
ako objednavatel nebude tieto zmeny realizovat cez konzultacné a implementacné sluzby. Proces
pripomienkovania navrhu dodavatel'a je stucastou projektovych poziadaviek v ramci OPZ.



Otazka ¢. 10:
VTabulke €. 11 - PoZadované inStalacné prace" je dalej uvedena poZiadavka s poradovym
¢islom 7, nasledovne:

Poradové Popis
Cislo

7 LLD - zakreslenie detailného navrhu pripojenia pobociek aj pobociek samotnych

Otazka ¢. 10A: Bude Verejny obstaravatel akceptovat' ako vystup pre splnenie uvedenej
poziadavky dokument LLD so zakreslenim detailného navrhu pripojenia pobociek ajpobociek
samotnych na drovni L1, L2 a L3?

Odpoved ¢. 10A:

ANoO.

Otazka ¢. 10B: Akje odpoved Verejného obstaravatel'a na Otazku ¢. 5A zaporna, dovol'ujeme si
poziadat’ o doplnenie predmetnej poZiadavky o upresnenie poZadovanej Urovne zakreslenia
detailného navrhu pripojenia pobociek aj pobociek samotnych.

Odpoved ¢. 10B:

Bez relevancie, nakol'’ko odpoved na otazku ¢. 5A je kladna.

Otazka ¢. 11:

V Tabulke €. 11 - PoZadované inStalacne prace" je dalej uvedenda poziadavka s poradovym
¢islom 8, nasledovne:

Poradové Popis
Cislo

Uchadzac vykona analyzu datovych tokov od pouZivatel'ov smerom na serverovu
8 infrastruktiru a navrhne vSetky potrebne FW pravidla.Jedna sa cca 0 1000
pouzivatel'ov a do 300 sietovych systémov.

V poziadavke na analyzu datovych tokov od pouzivatelov smerom na serverovu
infrastruktiru a poziadavke na predloZenie navrhu na vSetky potrebné FW pravidla su
uvedené pocty pouzivatel'ov a sietovych systémov.

V sutaznych podkladoch nie st uvedene vsetky potrebné informdcie o existujucej sieti NBS,
potrebne k vypracovaniu ponuky.. Chyba informadcia o pocte existujtcich datovych tokoch,
pricom prave na zaklade tejto informacie bude mozné urcit '¢asovil naroc¢nost potrebnu na
vypracovanie pozadovanej analyzy a navrhu vsetkych potrebnych FW pravidiel a urcit” jej
cenu.

Otazka ¢. 11A: AKy je pocet datovych tokov v sieti, od pouzivatelov smerom na serverovi
infrastruktaru?

Odpoved ¢. 11A:

Bude vystupom analyzy dspe$ného uchadzaca ako zhotovitel'a. Pocet tokov je premenlivy tidaj
v Case. Pre nacenenie ponuky je smerodajny pocet pouzivatel'ov a ciel'ovych systémov

Otazka €. 11B: AKky je pocet existujicich FW pravidiel?

Odpoved ¢. 11B:

Jedna sa maximalne o cca 500 FW pravidiel.

Otazka ¢. 12

V Tabulke ¢ 11 - Pozadované instalacné prace” je dalej uvedena poziadavka s poradovym
¢islom 12, nasledovne:

Poradové Popis
Cislo




Zaregistrovanie zariadeni, licencif a podpory podl'a poZiadaviek vyrobcu.
12 |Priprava evidencie na distribuciu jednotlivych sietovych prvkov pre jednotlivé pobockv

V sut'aznych podkladoch nie je uvedené, akym spésobom sa ma viest' pozadovana evidencia.
Otazka ¢. 12: Rozumieme spravne, ze spdsob vedenia evidencie je plne v kompetencii
uchadzaca a akceptovatelnym spdsobom evidencie bude evidencia v tabul'ke, napr. vo
formate XLSX - Office Open XML SpreadsheetML File Format otvoritelnom v MicrosoftExcel
2019 a vyssi a/alebo MS365 Excel ?

Odpoved ¢. 12:

ANoO.

Otazka ¢. 13

V Tabulke ¢. 11 - Pozadované inStalacné prace" je d'alej uvedena poziadavka s poradovym
¢islom 15, nasledovne:

Poradové Popis
Cislo
15 Dokumentdcia aktualne pripojenych portov najednotlivych pobockach

Zo znenia poziadavky nie je zrejmy pocet zariadeni, ani pocCet portov a pobociek, pre ktoré je
potrebne vypracovat' pozadovani dokumentaciu. Prave od tychto poctov je zavisly cas
potrebny na vypracovanie dokumentacie. Od ¢asu potrebného na vypracovanie dokumentacie
zavisi urcenie ceny, nevyhnutnej k vypracovaniu a predloZeniu ponuky Uchadzaca.

Otazka €. 13A: Aky je pocet zariadeni, poCet portov a pobociek, pre ktoré je potrebné vypracovat”
poZadovanud dokumentaciu?

Odpoved ¢. 13A:

Jedna sa o porty na HW ktory je predmetom dodavky pre vSetky pobocky v zmysle Opisu
predmetu zakazky.

Otazka ¢. 13B: Rozumieme spravne, Ze spdsob a hibka vypracovania dokumentacie je plne v
kompetencii Uchadzaca?

Odpoved ¢. 13B:

Ano, vypracovanie dokumentécie je vkompetencii tispesného uchadzaéa ako zhotovitela.
Dokument bude ndasledne pripomienkovany verejnym obstaravatelom ako objednavatelom
a uspesny uchadzac ako zhotovitel ma povinnost pripomienky vyhodnotit a v pripade akceptacie
ich zapracovat' do dokumentu.

Otazka ¢. 13C: Rozumieme spravne, ze Verejny obstaravatel nema dokumentaciu aktualne
pripojenych portov na jednotlivych pobockach?

Odpoved ¢. 13C:

Verejny obstaravatel ma zdokumentované aktualne pripojenie portov. Uspe$ny uchadza¢ ako
zhotovitel' vypracuje dokumentaciu pripojenia portov na zariadeniach ktoré si predmetom
dodavky.

Otazka ¢. 13D: Akje odpoved Verejného obstaravatel'a na Otazku ¢. 8B zaporna, dovol'ujeme si
poziadat' o doplnenie predmetnej poZziadavky o upresnenie poZadovaného spoésobu a hibky
vypracovania dokumentacie.

Odpoved ¢. 13D:

Uspesny uchadza¢ ako zhotovitel' vypracuje v dokumentaciu pripojenia portov na zariadeniach
ktoré su predmetom dodavky.

Otazka ¢. 13E: Ak je odpoved Verejného obstaravatela na Otazku ¢. 8C zaporna, dovolujeme si
poziadat o potvrdenie, Ze Verejny obstaravatel poskytne stcinnost’ potrebnil na vypracovanie
dokumenticie a analyz.

Odpoved ¢. 13E:

Verejny obstaravatel' ako objednavatel poskytne nevyhnutni sucinnost pre vSetky cCinnosti
spojené s realizaciou diela.



Otazka ¢. 14
V Tabulke ¢. 11 - PoZadované insStalacné prace" je dalej uvedena poziadavka s poradovym
¢islom 17 a ¢islom 20, nasledovne:

Poradové Popis
¢islo
17 Nastavenie NAC politik. Tieto politiky umoznia automatické prirad'ovanie vlan
na pripojeny pristupovy port
20 Preklopenie nastaveni pouZivatel'skych portov z access switchov HPe do NAC
politik na automatické prirad'ovanie vlan na portoch

V poziadavke ¢. 17 je uvedena poziadavka na Nastavenie NAC politik. Tieto politiky umoznia
automatické prirad’'ovanie vlan na pripojeny pristupovy port.

Vpoziadavke €. 20 je uvedena poziadavka preklopenie nastaveni pouzivatel'skych portov
z access switchov HPe do NAC politik na automatické prirad’'ovanie vlan na portoch

Otazka €. 14A: Ma byt' predmetom ponuky Uchadza navrh novych bezpecnostnych pristupovych
pravidiel /nastavenie NAC politik alebo ma byt' predmetom ponuky Uchadzaca preklopenie
nastaveni pouzivatel'skych portov z access switchov HPe do NAC politik na automatické
prirad’ovanie vlan na portoch?

Odpoved ¢. 14A:

Predmetom ponuky uspesného uchddzaca ma byt vytvorenie navrhu pravidiel pre NAC a
preklopenie nastaveni portov tak, aby zohl'adiioval aktualne nastavenia access portov na
existujucich HPe zariadeniach. Na HPe zariadeniach nie su zadefinované NAC pravidla.

Otazka €. 14B: Ak ma byt' predmetom aj preklopenie nastaveni pouZzivatel'skych portov z access
switchov HPe do NAC politik, aky je pocet pravidiel, ktoré bude potrebne preklopit’ podla
poZiadavky €. 20?

Odpoved ¢. 14B:

Ano. Jedna sa maximalne o cca 5000 access-portov.

Otazka ¢. 14C: Akakol'vek konfiguracia zariadeni pripojenych na portoch nie je predmetom
ponuky Uchadzaca a zabezpeci ju Verejny obstaravatel?

Odpoved ¢. 14C:

Ano, ak zariadenie pripojené do novych portov funguje minimalne v rovnakej kvalite (napr.
zvySené latencie, zniZena prenosova rychlost a pod.) ako v p6vodnom porte. Ak sa prejavi zniZena
kvalita pripojenia po migracii do zariadeni dspeSného uchadzaca ako zhotovitel'a, zhotovitel
poskytne sucinnost pri analyze tohto neziadticeho stavu.

Otazka ¢. 15
V Tabulke ¢ 11 - PoZadované inStala¢né prace" je dalej uvedena poZiadavka s poradovym
Cislom 26, nasledovne:

Poradové Popis
Cislo

Zaistenie konfiguracie automatického zalohovania systému

26

Otazka ¢. 15A: Rozumieme spravne, Ze vol'ba nastroja na zaistenie konfiguracie automatického
zalohovania systému je plne v kompetencii uchadzaca?

Odpoved ¢. 15A:

ANoO.




Otazka €. 15B: Ak je odpoved Verejného obstaravatel'a na Otazku ¢. 15A zaporna, dovolujeme si
poZiadat' o doplnenie informacie, aku funkcionalitu automatického zdlohovania systému na
zaistenie konfiguracie poZaduje Verejny obstaravatel.

Zo znenia poziadavky nevieme urcit’ rozsah ani typ pozadovaného automatického zalohovania
systému, nie je ndm jasné, ¢i poziadavka zahfiia zalohovanie konfiguracii na zariadeniach, a/alebo
aj logov, pripadne zalohovanie VM na ktorych bezia systémy NBS.

Odpoved na ¢. 15B:

Bez relevancie, nakol'’ko odpoved na otazku ¢. 15A je kladna.

Otazka ¢. 15C: V akom rozsahu pozaduje Verejny obstaravatel zaistenie konfiguracie
automatického zalohovania systému?

Odpoved ¢. 15C:

Zalohovanie konfiguracie pozaduje verejny obstaravatel ako objednavatel’ minimalne 1x denne,
pripadne navrhne tspeSny uchadzac ako zhotovitel efektivnejsi sp6sob zadlohovania.

Otazka ¢. 16

V Tabulke ¢. 11 - PoZadované inStalacné prace” je dalej uvedena poziadavka s poradovym ¢islom
27, nasledovne:

Poradové Popis
Cislo

Nastavenie integracie so SIEM riesenim (LogRhythm), t.j. minimalne
27 posielanie auditnych a bezpec¢nostnych udalosti vo formate a sp6sobom,
ktory LogRhythm pre dant technolégiu podporuje.

Pre vypracovanie ponuky a urcenie ceny je potrebné poznat"' format auditnych a bezpecnostnych
udalosti a sposob, ktory LogRhythm pre danu technolégiu podporuje.

Otazka €. 16: Je sposob arozsah integracie posielania auditnych a bezpec¢nostnych udalosti na
LogRhythm vylu¢ne zodpovednostou Uchadzaca vrozsahu dodavaného rieSenia??

Odpoved ¢. 16:

Zodpovednostou uspesného uchadzaca ako zhotovitel'a je zabezpecit' /nakonfigurovat posielanie
auditnych a bezpec¢nostnych udalosti do LogRhythm podl'a poziadaviek NBS ako objednavatela a
poskytnutie sucinnosti pri analyze logovanych udalosti.

Posielanie logov do SIEMu (logRhythm) je moZné viacerymi sposobmi:

. SIEM agentom, ktory je nainStalovany priamo v OS kde sa nachadza aplikacia a nasledne
Cita poZadované aplikacné/systémové logy (MS Event log, syslog a pod.) alebo ¢ita logy
umiestnené v lokdlnom suborovom systéme a posiela ich do SIEMu. Toto je
najvyuzivanejsi spésob integracie.

. SIEM agentom, ktory je nainStalovany v inom (Windows) OS ako sa nachadza aplikacia
a nasledne ¢ita pozadované aplikacné/systémové logy (MS Event log) v OS kde sa
nachadza aplikacia

. bez agenta napr. systém alebo aplikacia logy posiela priamo do SIEMu (najlepSie vo
formate syslogu alebo SNMP trapov)

. vzdialeny readonly pristup do databazy

Preferovany spdsob posielania sprav je formou syslog.

Pre kazdy spdsob integracie je potrebné urobit na strane SIEMu parsovacie pravidlj, tak aby SIEM
rozumel posielanym logom. To vSak vyZaduje znalost logovanych informadcii a tu je potrebna zo
strany uspeSného uchddzaca ako zhotovitela stc¢innost pri analyze logovanych udalosti a ich
pripadnom dalSom spracovani a vyuZziti. Pre Standardné logy OS, DB, sietové zariadenia,
komerc¢né aplikacie a pod. st uz v SIEMe vytvorené parsovacie pravidla.



Otazka ¢. 17
V Tabulke & 11 - PoZadované instalatné prace” je dalej uvedena poZiadavka s poradovym
Cislom 28, nasledovne:

Poradové Popis
cislo
28 Nastavenie mailovej notifikacie, pravidelného reportingu

Stanovenie ceny za dodanie nastavenia mailavej notifikacie a pravidelného reportingu zavisi od
toho, ¢i ma systém notifikovat 'udi a/alebo zariadenia a od ich poctu.

Otazka €. 17: Pre aky pocet I'udi a/alebo zariadeni je poZadované nastavenie mailove notifikacie,
pravidelného reportingu?

Odpoved ¢. 17:

Uspe$ny uchadza¢ ako zhotovitel' zabezpeti nastavenie mailovej notifikdcie a reportingu na
zariadeniach ktoré su predmetom dodavky. Prijimatel'ov notifikacii zadefinuje a nakonfiguruje
verejny obstaravatel ako objednavatel podla navodu dodavatela. Jedna sa o desiatky
prijimatel'ov sprav.

Otazka ¢. 18
V Tabulke & 11 - Pozadované instalacné prace je dalej uvedena poziadavka s poradovym
¢islom 30, nasledovne:

Poradové Popis
cislo

Konfiguracia bezpecnostnych nastaveni

30 Uchadzac: predloZi navrh na hardening a bezpec¢nostnt konfiguraciu zariadenti,
(vsetkych vyuzivanych funkcif a sietovych protokolov) ktord po odsthlasent
verejnym obstaravatelom nasadi vdoddvanom rieSeni

Zo znenia predmetnej poZziadavky nam nie je jasné, ¢i sa poZiadavka na Konfiguraciu
bezpefnostnych nastaveni tyka ACL, firewall pravidiel, NAC a/alebo inych bezpecnostnych
nastaveni.

Otazka ¢. 18A: Ktorej oblasti bezpecnostnych nastaveni sa tyka predmetna poziadavka?

V poziadavke sa dalej uvadza, Ze navrh na hardening a bezpe¢nostnu konfiguraciu zariadeni,
(vSetkych vyuzivanych funkcii asietovych protokolov) odsuhlasi Verejny obstaravatel. Pri
predmetnej poziadavke vSak chyba informdacia o podmienkach akceptacie vystupu Verejnym
obstaravatel'om.

Odpoved ¢. 18A:

PoZiadavka sa tyka tak konfiguracie bezpec¢nostnych funkcii samotnych zariadeni (opera¢nych
systémov, sp6sobu ich spravy, riadenia pristupu, zdlohovania a pod.), ako aj konfiguracie sluzieb
poskytovanych dodavanym rieSenim (riadenie pristupu do siete, prestupy v sieti, konkrétne
bezpecnostné parametre jednotlivych protokolov a pod.). Cielom poZziadavky je dosiahnut, aby
(1) bol zdokumentovany stav v akom budt jednotlivé casti dodavaného rieSenia nasadené a (2)
mal verejny obstaravatel’ moZnost' tento stav v pripade potreby korigovat pocas realizacie.
Otazka ¢. 18B: Aké su podmienky akceptacie pre odstuhlasenie navrhu na hardening a
bezpecnostnud konfiguraciu zariadeni predlozeného Uchadzatom?

Odpoved ¢. 18B:

Finalna podoba dokumentu bude vypracovana na zaklade pripomienok verejného obstaravatel’a
ako objednavatela. Proces pripomienkovania dokumentacie je sucastou projektovych
poZiadaviek v ramci Opisu predmetu zakazky (OPZ).



Otazka ¢. 19
V Tabulke ¢ 11 - PoZadované instalatné prace" je dalej uvedena poZiadavka s poradovym
Cislom 31, nasledovne:

Poradové Popis
Cislo

Uchadzac zabezpeci realizaciu prezentaciu pre spravcov zadavatel'a v
priestoroch zadavatel'a pre dodané zariadenia a systémy v rozsahu
umozZnujuicom spravcom vykonavat’:

31 . beZnt rutinnud prevadzku a idrzbu dodaného systému, vratane
vykonania prislusnych konfigura¢nych zmien,
. diagnostiku a rieSenie problémov s funk¢nostou a dostupnostou HW
. tvorbu reportov.

Predmetom ponuky Uchadzaca ma byt zabezpecenie realizacie prezentacie pre spravcov
zadavatela pre dodane zariadenia a systémy v rozsahu umoZnujicom spravcom vykonavat
¢innosti uvedené v poZiadavke.

Casova naroc¢nost’ potrebna na pripravu predmetnej prezentacie zavisi, okrem iného, aj od
urovne znalosti spravcov zadavatel'a vo vztahu k technologii vyrobcu, ktorej bude vybudovany
systém. Iny obsah a rozsah prezentacie je potrebne pripravit' pre ciel'ova skupinu bez skiisenosti
s dodavanou technolégiou a iny rozsah a obsah prezentacie je potrebne pripravit' pre cielovi
skupinu spravcov, ktori uz majua skisenosti s technolégiou.

Otazka €. 19: Aka je dosiahnutd uroven znalosti spravcov zadavatela pre zariadenia a
systémy vyrobcu Fortinet (vyrobca technolégie, s ktorou kompatibilitu pozadoval Verejny
obstaravatel)?

Odpoved ¢. 19:

Spravcovia maji minimalne 10 ro¢nd prax v oblasti networkingu. Cielom Skolenia nie je
predstavenie vSetkych funkcionalit dodanej technolégie, ale len konkrétnych vlastnosti, ktoré
budu v prostredi NBS implementované, postupy ich tdrZzby a prevadzky.

Otazka ¢. 20
V Tabulke ¢. 11 - PoZadované inStalacné prace" je d'alej uvedena poZiadavka s poradovym
¢islom 36, nasledovne:

Poradové Popis
Cislo
36 Aktivacia AV engine, a IPS/IDS ochrany

Otazka €.20A: Rozumieme spravne, Ze sa jedna vylucne o aktivaciu AV engine, a IPS/IDS ochrany
v ramci pravidiel na firewalloch ?

Odpoved ¢. 20A:

Ano.

Otazka ¢. 20B: Ak je odpoved' Verejného obstaravatela kladna, rozumieme spravne, Ze navrh
aktivacie AV engine, a IPS/IDS ochrany v ramci pravidiel na firewalloch je plne v kompetencii
Uchadzaca?

Odpoved ¢. 20B:

Ano. Uspe$ny uchadza¢ ako zhotovitel’ vypracuje navrh, ktory nasledne predloZi na schvalenie
verejnému obstaravatel'ovi ako objednavatel'ovi. Findlna podoba dokumentu bude vypracovana
na zaklade pripomienok objednavatela. Proces pripomienkovania dokumentacie je sticastou
projektovych poziadaviek v ramci Opisu predmetu zakazky (OPZ).



Otazka ¢. 21

V Opise predmetu zakazky ,Priloha ¢. 1 SP - Podrobny opis predmetu zakazky", sa v niZSie
nasledovnych castiach opakuje poziadavka ohladom existujuceho manazmentového nastroja

FortiManager:
Tabul'ka &1:  Sietovy prepinactyp 1 - technickd Specifikdcia
Poradové Spo6sob naplnenia
cislo Sietovy prepinac typ 1 - technicka Specifikacia poziadavky s
odkazom do
dokumentacie

Moznost konfiguracie a naslednej spravy dodanych sietovych
37 zariadeni prostrednictvom existujiceho manazmentového | <vypini uchddzac>
nastroja FortiManager.

Tabul'ka ¢ 3:  Sietovy prepinac typ2 - technickd specifikdcia
Sposob naplnenia
Poradové Sietovy prepinac typ 2 - technicka $pecifikacia poziadavky s
cislo odkazom do
dokumentacie
Moznost konfiguracie a naslednej spravy dodanych zariadeni
37 prostrednictvom existujiiceho manaZzmentového nastroja <vyplni uchddzac>
FortiManager.
Tabulka ¢ 5:  Sietovy smerovactyp 1 - technickd specifikdcia

Poradové
Cislo

Sposob naplnenia

Sietovy smerovac typ 1 - technicka sSpecifikacia poziadavky s
odkazom do

dokumentacie

Poziadavky na funk¢nost: - Jedno manazment rozhranie
pre cely cluster, akdkol'vek zmena je medzi jednotlivymi
uzlami klastra synchronizovana automaticky bez nutnosti
samostatnej inStalacie politik. FW cluster je mozné
plnohodnotne spravovat: pomocou lokdlneho GUI a CLI,
59 bez nutnosti inStalovat: klienta na koncovu (management) <vyplni uchddzac>
stanicu. Konfiguracia a plnohodnotna nasledna sprava
dodanych zariadeni prostrednictvom existujiiceho
manazmentového nastroja FortiManager
prevadzkovanym verejnym obstaravatel'om

Tabulka ¢. 11 - PoZadované instalacné prdce

Poradové Popis
cislo
32 Integracia do existujiceho managementu verejného
obstaravatel'a (FortiManager} prevadzkovaného
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verejnym obstaravatel'om

Rovnako je v Opise predmetu zdkazky poziadavka na integraciu do existujiceho
Security Fabric rieSenia - FortiClient EMS Cloud, uvedena nasledovne:

Tabulka ¢ 11 - PoZadované instalacné prdce

Poradové Popis
cislo

Konfiguracia centralneho manazmentu a priprava spravcovského
template, ktory bude implementovany na vSetkych pobockach. Template
musi obsahovat' minimalne tieto vlastnosti:
1. IPadresa pre pripojenie pobockového firewallu do
existujicej manaZovacej siete
2. Nastavenie zadkladnych siet'ovych protokolov: DNS, NTP, Syslog,
SNMP
10 3. Pripojenie firewallov do existujiiceho Security Fabric rieSenia
- FortiClient EMS Cloud
Pripojenie firewallov do existujiiceho logovacieho zariadenia
Pripojenie firewallov ku overovacim serverom, ktoré sliizia na
overovanie identity prihlasujiceho administratora (tacacs alebo
radius) - verejny obstaravatel vySpecifikuje

vk

Zuvedenych poziadaviek je zrejmé, Ze uchadzac je pri zhotoveni diela povinny vyuzit" existujtce
rieSenia prevadzkované Verejnym obstaravatelom, manazmentovy nastroj FortiManager a
Security Fabric riesenia - FortiClient EMS Cloud.

Otazka ¢. 21: Disponuje Verejny obstaravatel takymi licenciami k manazmentovému nastroju
FortiManager a Security Fabric rieSenia - FortiClient EMS Cloud, aby licencie vo vlastnictve
Verejného obstaravatela umoznili realizaciu vysSSie uvedenych poZiadaviek, kedZe Verejny
obstaravatel pozaduje kompatibilitu s nimi ako existujucimi rieSeniami?

Odpoved ¢. 21:

Sucastou vytvoreného a dodavaného diela od uspeSného uchadzaca musia byt vSetky potrebné
licencie a v takom rozsahu, aby boli zariadenia, ktoré sui predmetom dodavky, integrovatel'né do
existujiceho manaZzment nastroja a naplnili vSetky poziadavky verejného obstaravatela ako
objednavatela.

Otazka ¢. 22:V Sataznych podkladoch , Final SP-Modernizacia LAN -zmena", bod 17.
Obsah ponuky, bod
17.2 st uvedené doklady a dokumenty, ktoré maju tvorit" obsah ponuky nasledovne:
17.1 ,Ponuka musi obsahovat tieto doklady a dokumenty:

17.1.1  Uvodna strana ponuky musi obsahovat minimalne: obchodné meno/nazov
uchadzaca a adresu sidla/miesta podnikania uchadzaca (v pripade skupiny
dodavatel'ov za kazdého ¢lena skupiny dodavatel'ov zvlast), nazov predmetu
zakazky, datum vyhotovenia ponuky, stanovenie ¢i ponuka obsahuje doverné
informdacie v zmysle § 22 zakona o verejnom obstaravani, podpis uchadzaca,
t. j. jeho Statutarneho organu resp. nim poverenej/splnomocnenej osoby. Ak
ponuka obsahuje doverné informacie, uchadzac ich v ponuke viditel'ne oznaci.

17.1.2  Obsah ponuky (index - poloZkovy zoznam).

17.1.3 Identifika¢né idaje o uchadzacovi (v pripade skupiny dodavatel'ov za kazdého
Clena skupiny dodavatelov) - obchodné meno/nazov, sidlo/miesto
podnikania, ICO, DIC, IC DPH, meno a funkcia $tatutarneho zastupcu
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17.1.4

17.1.5

17.1.6

17.1.7

17.1.8

17.1.9

17.1.10

17.1.11

17.1.12

(zastupcov) uchadzaca, kontaktnil osobu na dorucovanie (meno a priezvisko,
telefénne cCislo, e-mail), bankové spojenie, ¢islo bankového uctu v tvare IBAN,
SWIFT, adresa hlavnej internetovej stranky (URL), informdciu o tom, ¢i je
uchadzac platitelom DPH a uvedie ¢i uchadzac je mikropodnik, maly alebo
stredny podnik (tdto informdcia sa vyZaduje len na Statistické tucely;
mikropodniky: podniky, ktoré zamestndvajii menej neZ 10 0séb a ktorych rocny
obrat a/alebo celkovd roc¢nd stivaha neprekracuje 2 miliény eur; malé podniky:
podniky, ktoré zamestndvaji menej ako 50 0s6b a ktorych rocny obrat a/alebo
celkovd ro¢nd stuvaha neprekracuje 10 miliénov eur; stredné podniky: podniky,
ktoré nie s mikropodnikmi ani malymi podnikmi a ktoré zamestndvaju menej
ako 250 os6b a ktorych rocny obrat nepresahuje 50 miliénov eur a/alebo
celkovd ro¢nd stvaha nepresahuje 43 miliénov eur).

Ak uchadzac nevypracoval ponuku sam, uvedie v ponuke osobu, ktorej sluzby
alebo podklady pri jej vypracovani vyuzil, a to v rozsahu meno a priezvisko,
obchodné meno alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a
identifikacné cislo, ak bolo pridelené.

Vyplnené a podpisané vyhlasenie uchadzaca o tom, Ze stihlasi s podmienkami
nadlimitnej zakazky urCenymi verejnym obstaravatelom v oznameni
o vyhlaseni verejného obstaravania, v sutaznych podkladoch a v inych
dokumentoch poskytnutych verejnym obstaravatelom v lehote na
predkladanie ponuk, Ze vSetky predlozené doklady a idaje uvedené v ponuke
su pravdivé a uplné, Ze predklada len jednu ponuku. Vyhlasenie tvori prilohu
¢. 1 kcasti A.1 POKYNY NA VYPRACOVANIE PONUKY tychto sutaznych
podkladov.

V pripade skupiny dodavatelov cestné vyhlasenie skupiny dodavatelov,
podpisané vsetkymi ¢lenmi skupiny alebo osobou/osobami opravnenymi
konat' v danej veci za kazdého ¢lena skupiny, v ktorom vyhlasia, Ze v pripade
prijatia ich ponuky vytvoria vSetci ¢lenovia skupiny dodavatel'ov pozadované
pravne vztahy. Vzor vyhlasenia tvori prilohu ¢ 2 k ¢asti A.1 POKYNY NA
VYPRACOVANIE PONUKY tychto sutaznych podkladov

V pripade skupiny dodavatel'ov vystavend plnd moc pre jedného z ¢lenov
skupiny, ktory bude opravneny prijimat pokyny za vSetkych a konat v mene
vSetkych clenov skupiny, podpisant opravnenymi osobami vSetkych ¢lenov
skupiny alebo osobou/osobami opravnenymi konat' v danej veci za kazdého
Clena skupiny. Vzor vyhlasenia tvori prilohu ¢. 3 k casti A.1 POKYNY NA
VYPRACOVANIE PONUKY tychto sutaznych podkladov.

Doklad o zlozeni zabezpeky vsulade sbodom 16.5.4 tychto sutaznych
podkladov.

Doklady adokumenty, prostrednictvom ktorych uchadza¢ preukazuje
splnenie podmienok ucasti vo verejnej sutazi pozadované v oznameni
o vyhlaseni verejného obstaravania a v bode 33, 34 a 35 Casti A.2 PODMIENKY
UCASTI UCHADZACOV tychto sutaznych podkladov.

Pripadné doklady, dokumenty a iné pisomnosti prostrednictvom ktorych
uchadza¢ preukazuje splnenie poziadaviek verejného obstaravatela na
predmet zakazky uvedenych v ¢asti B. OPIS PREDMETU ZAKAZKY tychto
sut'aznych podkladov alebo iné doklady, dokumenty, iné pisomnosti alebo iné
informacie, ktoré uchadzac¢ povazuje za ucelné prilozit k ponuke a nemaju
vplyv na vyhodnotenie pontk.

Vyplneny a podpisany navrh na plnenie kritérii na vyhodnotenie ponuk
v prilohe &. 2 k ¢asti D. SAMOSTATNE PRILOHY tychto sttaznych podkladov.
Doplnené a podpisané obchodné podmienky s prilohami - navrh zmliv podl'a
¢asti C. OBCHODNE PODMIENKY DODANIA PREDMETU ZAKAZKY tychto
sutaznych podkladov.
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17.1.13 Ak Statutarny organ poveri svojho zamestnanca konat navonok v jeho mene
pri podpise ponuky alebo zmluvy, musi byt sicastou ponuky aj plnd moc
(poverenie), jednoznacne identifikujici pravny ikon v tomto pripade.
17.1.14 Vyplnené apodpisané CESTNE VYHLASENIE K OBMEDZENIAM VO
VEREJNOM OBSTARAVANI{ V SUVISLOSTI S VOJNOVYM KONFLIKTOM NA
UKRAJINE - SANKCIE VOCI RUSKU, ktoré tvori prilohu ¢&. 4 k ¢asti A.1 POKYNY
NA VYPRACOVANIE PONUKY tychto sutaznych podkladov (Cast D tychto
sutaznych podkladov).”
Otazka ¢. 22A: Ziadame, pre vylicenie pochybnosti upresnit, ktoré konkrétne doklady,
dokumenty ainé pisomnosti prostrednictvom ktorych uchadzac preukazuje splnenie poZiadaviek
verejného obstaravatel'a na predmet zidkazky uvedenych v ¢asti B. OPIS PREDMETU ZAKAZKY
tychto sutaznych podkladov alebo iné doklady, dokumenty, iné pisomnosti pozaduje Verejny
obstaravatel predlozZit' v ponuke ako povinne?
Odpoved ¢. 22A:
V Prilohe ¢. 1 Podrobny opis predmetu zdkazky sataznych podkladov v bode 1.7. verejny
obstaravatel pozaduje, aby dodané sietové zariadenia spifali hardvérové a softvérové
poziadavky uvedené v tabulkach ¢. 1, €. 3, €. 5, €. 7 a €. 9 tejto prilohy, ktoré uchadzac uvedie
v stipci s ndzvom ,Spdsob naplnenia poziadavky s odkazom do dokumentacie”, na zaklade
ktorych verejny obstaravatel vyhodnoti splnenie poZadovanych poZiadaviek.

Otazka ¢& 22B: Ziadame, aby Verejny obstaravatel” doplnil do sitaznych podkladov pracovny
predpis verejného obstaravatela ¢. 20/2020 o projektovom v plnom zneni, kedZe Verejny
obstaravatel pozaduje aby sa Uchadzac plne riadil na zaklade tejto metodiky a tato nie je sticastou
sutaznych podkladov.

Odpoved 22B: Sucastou odpovede na ziadost' o vysvetlenie je poskytnuty predmetny pracovny
predpis. Metodika pre projektové riadenie (Priloha ¢. 1 PP ¢. 20/2020 o projektovom riadeni v
NBS) uz bola resp. je sticastou sutaznych podkladov, konkrétne v Prilohe ¢. 1 SP - Podrobny opis
predmetu zakazky v bode 3. Projektové poziadavky (s 14).

Odpoved ¢. 23:

Zaroven si v suvislosti s horeuvedenymi otdzkami dovol'ujeme poziadat' verejného obstaravatela
o primerane prediZenie lehoty na predkladanie ponuk, ak pride spolu s vysvetlenim Ziadosti k
uprave Opisu premetu zadkazky.

Verejny obstaravatel neprediZil lehotu na predkladanie pontk zdévodu, Ze zaujemca si
vysvetlenie informacii potrebnych na vypracovanie ponuky nevyziadal dostatotne vopred
a verejny obstaravatel nevykonal Ziadnu zmenu v opise predmetu zakazky, v podmienkach t¢asti
uchadzacov a ani v ostatnej Casti sutaznej dokumentacie.

Mgr. Tomas Lepie$
riaditel’ odboru hospodarskych sluzieb
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